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KS § 388
Granskning om efterlevnad av

dataskyddsforordningen (GDPR) - yttrande till

kommunfullmaktige
Diarienummer: 2021/304

Sammanfattning av arendet

Ernst & Young AB (EY) har pa uppdrag av de fortroendevalda revisorerna genomfért en
granskning av kommunens namnder, med kommunstyrelsen som ansvarig namnd, med
avseende pa personuppgiftshantering. Granskningen syftade till att ge en évergripande
forstaelse av huruvida Vasterviks kommun bedriver ett &ndamalsenligt arbete med
dataskyddsférordningen (the General Data Protection Regulation, GDPR) och i vilken
utstrdackning som de atgarder som forordningen stipulerar uppfylls.

Kommunens revisorer har i skrivelse 15 september 2021 6verlamnat rapporten till
kommunstyrelsen och ldmnat ett antal évergripande rekommendationer.
Rekommendationer har ocksa lamnats till de kommunala bolagen som lamnar egna svar
pa rapporten.

Forslag till beslut

Kommunstyrelsen foreslar kommunfullmaktige besluta
att godkanna de redovisade svaren pa revisionsrapporten om granskning av efterlevnad
dataskyddsférordningen (GDPR).

Kommunstyrelsen foreslar kommunfullmaktige besluta

att godkanna de redovisade svaren pa revisionsrapporten om granskning av efterlevnad
dataskyddsférordningen (GDPR).

Beslutet ar elektroniskt justerat.

Beslutet skickas till
Kommunfullmaktige

Handlingar i drendet

Kommunstyrelsens forvaltnings skrivelse 30 november 2021
Vasterviks Kraft EInat ABs yttrande 2021-10-25, § 103
Vastervik Miljo & Energi ABs yttrande 2021-10-25, § 153
Revisorernas granskningsrapport 15 september 2021
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Granskning av efterlevnad av dataskydds-
forordningen - svar

Sammanfattning

Ernst & Young AB (EY) har pa uppdrag av de fortroendevalda revisorerna genomfort en
granskning av kommunens namnder, med kommunstyrelsen som ansvarig namnd, med
avseende pa personuppgiftshantering. Granskningen syftade till att ge en évergripande
forstaelse av huruvida Vasterviks kommun bedriver ett andamalsenligt arbete med
dataskyddsférordningen (the General Data Protection Regulation, GDPR) och i vilken
utstrdackning som de atgarder som forordningen stipulerar uppfylls.

Kommunens revisorer har i skrivelse 15 september 2021 6verlamnat rapporten till
kommunstyrelsen och lamnat ett antal 6vergripande rekommendationer.
Rekommendationer har ocksa lamnats till de kommunala bolagen som lamnar egna svar
pa rapporten.

Bakgrund och beskrivning

Granskningen syftade till att svara pa tre revisionsfragor:

- Arbetar Vasterviks kommun dndamalsenligt for att uppfylla de krav och regleringar for
personuppgiftshantering som har inforts i och med dataskyddsférordningen (GDPR)?

- Ar Visterviks kommuns policyer och riktlinjer andamaélsenliga fér att uppna
regelefterlevnad med avseende pa dataskyddsférordningen (GDPR)?

- Har Vasterviks kommun dndamalsenlig kontroll och uppféljning av arbetet med
dataskyddsférordningen (GDPR)?

Overgripande rekommendationer lmnas inom féljande omraden:
- Styrning och styrande dokument,

- Granskning och rapportering,

- Riskhantering,

- Utbildning och medvetenhet.

Kommunstyrelsens forvaltning, 59380 Vastervik, Besoksadress: Fabriksgatan 21, Vaxel: 0490-25 40 00
E-post: kommun@yvastervik.se Webbplats: www.vastervik.se



VASTERVIKS Kommunstyrelsens forvaltning
KOMMUN Enheten fér raddningstjanst och samhallsskydd

Forvaltningens beredning och svar rapporten

Enligt rapporten har granskning gjorts av kommunens ndmnder med kommunstyrelsen
som ansvarig namnd. Forvaltningen vill fortydliga att kommunstyrelsen inte ar ansvarig
for eller 6verordnad 6vriga namnder mer dn genom den sa kallade uppsiktsplikten. Den
innebar att kommunstyrelsen ska ha uppsikt dver namndernas verksamhet.
Uppsiktsplikten fullgors bland annat genom de manatliga manadsrapporterna,
delarsrapporter, arsbokslut, dialogméten och genom ndmndernas redovisning av sin
internkontroll.

Det bor fortydligas att varje namnd ar personuppgiftsansvarig enligt dataskydds-
forordningen och ansvarar darmed for de personuppgifter som hanteras inom namndens
verksamhet. Det innebéar att ndmnderna ocksa ansvarar for att sakerstalla nédvandig
uppfoéljning av arbetet och avgér hur denna ska ske.

En del av de rekommendationer som ldamnas i rapporten handlar om att ta fram
overgripande och gemensamma rutiner for arbetet med dataskyddsfragor. Det &r
forvaltningens bedémning att det ar positivt med gemensamma styrdokument och rutiner
for att underlatta arbetet med att folja dataskyddsforordningen i kommunens olika
verksamheter.

Ett forslag till handlingsprogram utifran de féreslagna overgripande rekommendationerna
har tagits fram och redovisas i bilaga till denna skrivelse. Dar framgar vilka atgarder som
planeras utifran varje rekommendation.

Ekonomi och resursbehov

For att fullfélja handlingsplanen kravs personella resurser. Dessa bedoms inrymmas i
befintliga resurser.

Barnperspektivet
Arendet beddms i detta lage inte paverka barn.

MBL-féorhandling
MBL-férhandling ar inte nédvandigt i arendet.

Uppfoljning och utvardering

Beslutet beddms inte behova sarskild uppféljning eller utvardering.

Forslag till beslut

Kommunstyrelsen féreslar kommunfullméktige besluta

att godkdnna de redovisade svaren pa revisionsrapporten om granskning av efterlevnad
dataskyddsférordningen (GDPR).

Anders Bjorlin
Kommundirektor

Kommunstyrelsens forvaltning, 59380 Vastervik, Besoksadress: Fabriksgatan 21, Vaxel: 0490-25 40 00
E-post: kommun@vastervik.se Webbplats: www.vastervik.se
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VASTERVIKS Kommunstyrelsens forvaltning
KOMMUN Enheten fér raddningstjanst och samhallsskydd

UIf Kullin
Forvaltningsledare

Joakim Jansson
Raddnings- och sakerhetschef

Bilagor

Handlingsplan 30 november 2021 utifran EY:s granskning av efterlevnad av
dataskyddsforordningen

Beslutet skickas till

Kommunfullmaktige

Kommunstyrelsens forvaltning, 59380 Vastervik, Besoksadress: Fabriksgatan 21, Vaxel: 0490-25 40 00
E-post: kommun@vastervik.se Webbplats: www.vastervik.se
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Bilaga 1

Handlingsplan utifran EY:s granskning av efterlevnad av dataskyddsforordningen (GDPR)

2021-11-26

Overgripande rekommendationer och forslag pa atgarder

Styrning och styrande dokument Svar Ansvarig for | Tidsperiod/klart
att leda
arbetet enligt
svar
1. Uppratta en 6vergripande En informationssakerhetspolicy tas fram. Koncernens Informationssaker | 2022
informationssakerhetspolicy informationssakerhetsgrupp tar fram forslag som sedan behandlas i KLG, KS och | hetssamordnare
KF.
2. Uppratta riktlinjer och anvisningar for Koncernens informationssakerhetsgrupp tillsammans med dataskyddsombud Informationssaker | 2022
dataskyddsarbetet utifran policyn och som tar fram forslag som sedan behandlas i KLG. hetssamordnare
tacker in alla relevanta delar inom
forordningen.
3. Etablera en rutin for uppfoéljning av Informationssdkerhetssamordnare stammer av med ansvarig for internrevision | Informationssaker | 2022
kommunens namnder, for att sakerstalla att hur uppféljning kan ske inom befintliga strukturer. Darefter behandling i KLG. hetssamordnare
namnder efterlever den policy och de regler
som faststallts.
Granskning och rapportering Svar Ansvarig Tidsperiod/klart
1. Implementera en granskningsplan for att I lagen beskrivs dataskyddsombudets uppdrag for att 6vervaka efterlevnaden Informationssaker | 2022
utvardera och sakerstalla att alla av forordningen). Tillsammans med dataskyddsombud tas ett férslag fram pa hetssamordnare
verksamheter lever upp till relevanta krav hur arbetet kan ske i linje med aktuell lagstiftning. Darefter behandling i KLG.
inom personuppgiftshantering.
2. Etablera en formell rutin for Varje namnd ansvarar sjalv for hur rapportering ska ske. Tillsammans med Informationssaker | 2022

verksamheterna att dokumentera och

dataskyddsombuden tas forslag pa rutin fram. Darefter behandling i KLG.

hetssamordnare




2021-11-26

kontinuerligt rapportera resultatet av GDPR-
arbetet till ledningsniva pa kommunen.

3. Fastsla ett rapporteringskrav gallande Beddmningen dr att kommunstyrelsen inte behdver faststalla ett Informationssaker | 2022
frekvens och innehall som rapportering till rapporteringskrav fran namnderna. Vid det arliga drendet om internkontroll hetssamordnare
kommunstyrelsen ska utga fran. finns mojlighet att lyfta behovet av ytterligare kontroller. Varje namnd ansvarar
for hur rapportering av arbetet ska ske.
Riskhantering Svar Ansvarig Tidsperiod/klart
1. Etablera en metod samt en rutin for att Ta fram en metod och rutin tillsammans med koncernens Informationssaker | 2022
beddma risker i personuppgiftsbehandlingen. | informationssakerhetsgrupp och dataskyddsombud. Detta synkroniseras med hetssamordnare
befintliga metoder inom andra omraden. Darefter behandling i KLG.
2. Att samtliga ndamnder implementerar Ta fram rutin samt ansvarsfordelning tillsammans med koncernens Informationssaker | 2022
rutiner samt ansvarsfordelning som informationssakerhetsgrupp och dataskyddsombud. Darefter behandling i KLG hetssamordnare
sakerstaller att konsekvensbedémningar
utfors i sa fall da riskanalyserna visar pa hog
integritetsrisk for den registrerade.
3.Genomfor konsekvensbeddémningar infor Ta fram en instruktion for nya behandlingar av personuppgifter tillsammans Informationssakerh| 2022
varje ny behandling av personuppgifter inom med koncernens informationssakerhetsgrupp och dataskyddsombud. Darefter | etssamordnare
verksamheten, samt vid regelbundna tillfdllen. | behandling i KLG.
Utbildning och medvetenhet Svar Ansvarig Tidsperiod/klart
1. Implementera en utbildnings- och Ta fram en utbildnings- och informationsplan tillsammans med koncernens Informationssaker | 2022
informationsplan som inkluderar regelbundna | informationssakerhetsgrupp och dataskyddsombud. Darefter behandling i KLG. | hetssamordnare
interna utbildningar
2. Implementera en rutin for regelbunden Ta fram en utbildnings- och informationsplan tillsammans med koncernens Informationssaker | 2022
uppfoljning for att sakerstalla att alla anstallda | informationssakerhetsgrupp och dataskyddsombud. Darefter behandling i KLG. | hetssamordnare
tar del av utbildningarna.
3. Etablera en rutin for att kontinuerligt Koncernens informationssakerhetsgrupp och dataskyddsombud arbetar in Informationssaker | 2022

uppdatera utbildningsmaterial for att
sakerstalla att alla anstéllda inom
verksamheten ar medvetna om
dataskyddsforordningens krav pa
personuppgiftshantering.

rutiner for att uppdatera utbildningsmaterial i utbildnings- och
informationsplanen som ska tas fram.

hetssamordnare
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