VASTERVIKS Kommunens revisorer
KOMMUN

2021-09-15

Till
Kommunfullmaktige for kdnnedom
Kommunstyrelsen

Granskning av efterlevnad av
dataskyddsforordningen (GDPR)

Ernst & Young AB (EY) har pa uppdrag av de fortroendevalda revisorerna genomfort en
granskning av kommunens ndmnder, med kommunstyrelsen som ansvarig ndmnd, med
avseende pa personuppgiftshantering. Granskningen syftade till att ge en 6vergripande
forstaelse av huruvida Vasterviks kommun bedriver ett &ndamalsenligt arbete med
dataskyddsférordningen (the General Data Protection Regulation, GDPR) och i vilken
utstrdckning som de atgarder som forordningen stipulerar uppfylls.

Granskningen utgar fran EY:s ramverk for personuppgiftshantering gentemot
dataskyddsférordningen for kommunala verksamheter. Ramverket bestar av 12 omraden
vilka bedoms fran en skala fran 1 (begynnande) till 5 (optimerad).

Baserat pa den analys och granskning som genomforts bedéms Vasterviks kommuns
namnder samt kommunstyrelsen ha en genomsnittlig mognadsgrad pa 2,53 av 5,00.
Mognadsgraden ar strax under genomsnittet for vad EY generellt observerar i en offentlig
verksamhet av liknande storlek och karaktar. Detta innebar att kommunen har en bit kvar
att nd upp till en niva som rekommenderas av EY, givet den stora mangd personuppgifter
och kansliga personuppgifter som hanteras.

Mot bakgrund av granskningens iakttagelser rekommenderas kommunstyrelsen att:
Styrning och styrande dokument
Uppratta en 6vergripande informationssakerhetspolicy
Uppratta riktlinjer och anvisningar for dataskyddsarbetet utifran policyn
Etablera en rutin for uppfoljning av kommunens namnder, for att sdkerstalla att
namnderna efterlever den policy och de regler som har faststallts

Granskning och rapportering
Implementera en granskningsplan for att utvardera och sikerstalla att alla
verksamheter lever upp till relevanta krav inom personuppgiftshantering
Etablera en formell rutin for verksamheterna att dokumentera samt kontinuerligt
rapportera resultatet av arbetet med personuppgifter till ledningsniva pa
kommunen
Faststalla ett rapporteringskrav géllande frekvens och innehall som
rapporteringen till kommunstyrelse ska utga ifran
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Riskhantering
Etablera en metod samt rutin for att vid aterkommande tillfallen bedéma risker i
personuppgiftshanteringen
Att samtliga ndamnder implementerar rutiner samt en ansvarsfordelning som
sakerstaller att konsekvensbedémningar utfors i de fall da riskanalyserna visar pa
hoga integritetsrisker for den registrerade
Genomfora konsekvensbedomningar infor varje ny behandling av personuppgifter
inom verksamheten, samt vid regelbundna tillfallen

Utbildning och medvetenhet
Implementera en utbildnings- samt informationsplan som inkluderar regelbundna
interna utbildningar inom dataskyddsférordningen
Implementera en rutin for regelbunden uppféljning for att sdkerstalla att alla
anstallda tar del av utbildningarna
Etablera en rutin for att kontinuerligt uppdatera utbildningsmaterialet for att
sakerstalla att alla anstallda inom verksamheten ar medvetna om
dataskyddsférordningens krav pa personuppgiftshantering.

Vi staller oss bakom granskningens slutsatser och rekommendationer och éverlamnar
harmed granskningen for kannedom. Vi 6nskar svar pa rapportens rekommendationer

samt vilka atgarder ni planerar att vidta senast 10 december 2021.

For Vasterviks kommuns revisorer

Britt-Louise Aberg Kallmark Lennart Petersson

Ordférande Vice ordforande

Bilaga: Granskningsrapport — Granskning av efterlevnad av dataskyddsforordningen
(GDPR).
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KOMMUN

2021-09-15

Till
Vasterviks Bostads AB
Tjustfastigheter AB

Granskning av efterlevnad av
dataskyddsforordningen (GDPR)

Ernst & Young AB (EY) har pa uppdrag av lekmannarevisorerna genomfort en granskning
av Vasterviks Bostads AB och Tjustfastigheter AB med avseende pa
personuppgiftshantering. Granskningen syftade till att ge en 6vergripande forstaelse av
huruvida de bada bolagen bedriver ett andamalsenligt arbete med
dataskyddsférordningen (the General Data Protection Regulation, GDPR) och i vilken
utstrackning som de atgarder som férordningen stipulerar uppfylls.

Granskningen utgar fran EY:s ramverk for personuppgiftshantering gentemot
dataskyddsférordningen for kommunala verksamheter. Ramverket bestar av 12 omraden
vilka bedoms fran en skala fran 1 (begynnande) till 5 (optimerad).

Baserat pa den analys och granskning som genomférts bedoms Vasterviks Bostads AB och
Tjustfastigheter AB ha en genomsnittlig mognadsgrad pa 2,93 av 5,00. Mognadsgraden &r
strax 6ver genomsnittet for vad EY generellt observerar i en offentlig verksamhet av
liknande storlek och karaktar. Det ar en mognadsgrad som &r nagot lagre an vad EY
rekommenderar, givet den mangd personuppgifter som hanteras.

Mot bakgrund av granskningens iakttagelser rekommenderas Vasterviks Bostads AB och
Tjustfastigheter AB att:

Granskning
Implementera en granskningsplan for att kontinuerligt utvardera och sakerstalla
att relevanta krav pa hantering av personuppgifter uppfylls
Kontinuerligt analysera behov av granskning och uppfdljning inom dataskydds-
och informationssdkerhetsarbetet

Utbildning
Etablera en rutin for att kontinuerligt utbilda anstallda inom integritetsfragor
samt kontrollera att alla anstallda framgangsrikt slutfér utbildningarna
Implementera rutiner for att kontinuerligt uppdatera utbildningsmaterialet

Riskhantering
Uppratta en rutin for att aterkommande beddma risker kopplade till sin
personuppgiftshantering
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Vi staller oss bakom granskningens slutsatser och rekommendationer och éverlamnar
harmed granskningen for kannedom. Vi 6nskar svar pa rapportens rekommendationer
samt vilka atgarder ni planerar att vidta senast 30 november 2021.

Britt-Louise Aberg Kallmark Sven Oberg
Lekmannarevisor Lekmannarevisor
Lennart Petersson Ivar Svensson
Lekmannarevisor Lekmannarevisor

Anders Helderud
Lekmannarevisor

Bilaga: Granskningsrapport — Granskning av efterlevnad av dataskyddsforordningen
(GDPR).
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2021-09-15

Till
Vastervik Miljé och Energi AB
Vasterviks Kraft-EInat AB

Granskning av efterlevnad av
dataskyddsforordningen (GDPR)

Ernst & Young AB (EY) har pa uppdrag av lekmannarevisorerna genomfort en granskning
av Vastervik Miljo och Energi AB och Vasterviks Kraft-EIndt AB med avseende pa
personuppgiftshantering. Granskningen syftade till att ge en évergripande forstaelse av
huruvida de bada bolagen bedriver ett andamalsenligt arbete med
dataskyddsférordningen (the General Data Protection Regulation, GDPR) och i vilken
utstrackning som de atgarder som férordningen stipulerar uppfylls.

Granskningen utgar fran EY:s ramverk for personuppgiftshantering gentemot
dataskyddsférordningen for kommunala verksamheter. Ramverket bestar av 12 omraden
vilka bedoms fran en skala fran 1 (begynnande) till 5 (optimerad).

Baserat pa den analys och granskning som genomforts bedéms Vastervik Miljo och Energi
AB och Vasterviks Kraft-Elnat AB ha en genomsnittlig mognadsgrad pa 2,79 av 5,00.
Mognadsgraden dr en genomsnittlig mognadsgrad jamfort med vad EY generellt
observerar i en offentlig verksamhet av liknande storlek och karaktar. Det ar dessutom en
siffrai linje med vad EY anser kan férvantas av bolaget, givet den ringa mangd kansliga
personuppgifter som hanteras.

Mot bakgrund av granskningens iakttagelser rekommenderas Vastervik Miljo och Energi
AB och Vasterviks Kraft-Elnat AB att:

Granskning
Vidareutveckla den interna kontrollen avseende personuppgiftshantering och
implementera en granskningsplan for att kontinuerligt utvardera och sakerstalla
att relevanta krav pa personuppgiftshanteringen uppfylls

Utbildning
Etablera en rutin for att kontinuerligt utbilda anstéallda inom
dataskyddsforordningen
Implementera rutiner som sdkerstaller att internutbildningar uppdateras 6ver tid

Hantering av leverantérsrelationer
Arbeta vidare for att uppratta PUB-avtal med alla leverantérer dar det ar relevant
Uppréatta en dokumenterad rutin for att regelbundet granska
personuppgiftsbitraden
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Vi staller oss bakom granskningens slutsatser och rekommendationer och éverlamnar
harmed granskningen for kannedom. Vi 6nskar svar pa rapportens rekommendationer
samt vilka atgarder ni planerar att vidta senast 30 november 2021.

Britt-Louise Aberg Kallmark Sven Oberg
Lekmannarevisor Lekmannarevisor
Lennart Petersson Ivar Svensson
Lekmannarevisor Lekmannarevisor

Anders Helderud
Lekmannarevisor

Bilaga: Granskningsrapport — Granskning av efterlevnad av dataskyddsforordningen
(GDPR).
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KOMMUN

2021-09-15

Till
Vastervik Resort AB

Granskning av efterlevnad av
dataskyddsforordningen (GDPR)

Ernst & Young AB (EY) har pa uppdrag av lekmannarevisorerna genomfort en granskning
av Vastervik Resort AB med avseende pa personuppgiftshantering. Granskningen syftade
till att ge en Gvergripande forstaelse av huruvida de bada bolagen bedriver ett
dndamalsenligt arbete med dataskyddsforordningen (the General Data Protection
Regulation, GDPR) och i vilken utstrdackning som de atgardersom férordningen stipulerar

uppfylls.

Granskningen utgarfran EY:s ramverk for personuppgiftshantering gentemot
dataskyddsférordningen for kommunalaverksamheter. Ramverket bestarav 12 omraden
vilka beddms fran en skala fran 1 (begynnande) till5 (optimerad).

Baserat pa den analys och granskning som genomforts bedoms Vastervik Resort ABhaen
genomsnittlig mognadsgrad pa 2,19 av 5,00. Mognadsgraden dren mognadsgrad strax
under genomsnittet forvad EY generellt observerari en offentligverksamhetav liknande
storlek och karaktar. Dettainnebarocksa att bolaget har en bit kvar for att na upp till en
nivd som rekommenderas av EY, givet den mangd personuppgifter som hanteras av
bolaget.

Mot bakgrund av granskningens iakttagelser rekommenderas Vastervik Resort AB att:

Organisation och kontroll
Dokumenteraenformell, informationssakerhetsspecifik organisationsstruktur
med tillhérande roller samt entydlig ansvarsférdelning foratt minimerarisker for
personberoende samt for dverarbetsbelastning
Avséttaresurserforatt utvecklaarbetet med integritetsfragor och dataskydd

Behandling av personuppgifter
Uppratta ett dokumenterat register 6ver alla personuppgifter som hanterasi
bolaget
Upprattadokumenteraderutinerforatt sdakerstalla att personuppgifter endast
behandlas forderas ursprungliga andamal, informationsklassning samt gallring av
personuppgifter, exempelvisiform av en dokumenthanteringsplan.

Riskhantering
Ta fram en metod samt rutin for att kontinuerligt kunna bedéma integritetsrisker
kopplade till personuppgiftsbehandlingen
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Implementerarutiner samt en ansvarsférdelning for att genomfora
konsekvensbeddmningarinom organisationen

Vistaller oss bakom granskningens slutsatser och rekommendationer och 6verlamnar
harmed granskningen forkdannedom. Vionskar svar pa rapportens rekommendationer
samt vilka atgarder ni planerar att vidta senast 30 november2021.

Britt-Louise Aberg Kallmark Sven Oberg
Lekmannarevisor Lekmannarevisor
Lennart Petersson Ivar Svensson
Lekmannarevisor Lekmannarevisor

Anders Helderud
Lekmannarevisor

Bilaga: Granskningsrapport—Granskning av efterlevnad av dataskyddsforordningen
(GDPR).
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Sammanfattning

EY har pa uppdrag av Vastervik kommuns fortroendevalda revisorer genomfért en granskning av
kommunens namnder, med kommunstyrelsen som ansvarig namnd, saval som de kommunala
bolagen Vastervik Miljé och Energi AB, Vasterviks Kraft-Elnat AB, Vastervik Resort AB,
Vasterviks Bostads AB samt Tjustfastigheter AB med avseende pa personuppgiftshantering. De
ovan namnda bolagen hanvisas hadanefter till samlingsbegreppet "de heldgda bolagen”.

Granskningens syfte ar att ge en dvergripande forstaelse av huruvida Vasterviks kommun och
dess helagda bolag bedriver ett andamalsenligt arbete med dataskyddsférordningen (the General
Data Protection Regulation, GDPR) och hur val man uppfyller de atgarder som férordningen
stipulerar.

En 6versiktlig granskning av 12 olika omraden med utgang i EY:s ramverk for
personuppgiftshantering gentemot dataskyddsférordningen fér kommunala verksamheter har
genomforts under februari 2021 till juli 2021. Enligt metoden bedéms kommunens mognadsgrad
enligt 116 punkter pa en ordinarie skala fran 1 (begynnande) till 5 (optimerad) inom de respektive
12 omradena. Analysen har baserats pa intervjuer med identifierade nyckelpersoner i kommunen
och dess helagda bolags personuppgiftssakerhetsarbete, samt genomgang av insamlad
styrdokumentation i kommunen och bolagen.

Baserat pa den analys och granskning som genomférts bedéms objekten ha foljande
genomsnittliga mognadsgrader:

Vasterviks kommuns namnder genom kommunstyrelsen: 2,53 av 5,00

2,63 dr en mognadsgrad strax under genomsnittet fér vad EY generellt observerar i en offentlig
verksamhet av liknande storlek och karaktér. Detta innebér att kommunen har en bit kvar att na
upp till en niva som rekommenderas av EY, givet den stora méngd personuppgifter och kénsliga
personuppgifter som hanteras.

Vastervik Miljo & Energi AB & Vasterviks Kraft-Elnat AB: 2,79 av 5,00

Mognadsgraden 2,79 &r en genomsnittlig mognadsgrad jamfért med vad EY generellt observerar i
en offentlig verksamhet av liknande storlek och karaktér. Det &r dessutom en siffra i linje med vad
EY anser kan férvdntas av bolaget, givet den ringa méngd kénsliga personuppgifter som hanteras.

Vastervik Resort AB: 2,19 av 5,00

2,19 &r en mognadsgrad strax under genomsnittet fér vad EY generellt observerar i en offentlig
verksamhet av liknande storlek och karaktar. Detta innebér ocksa att bolaget har en bit kvar for att
na upp till en niva som rekommenderas av EY, givet den méngd personuppgifter som hanteras av
bolaget.

Vastervik Bostads AB & Tjustfastigheter AB: 2,93 av 5,00

Mognadsgraden 2,93 ar strax éver genomsnittet fér vad EY generellt observerar i en offentlig
verksamhet av liknande storlek och karaktar. Det &r en mognadsgrad som &r nagot lagre én vad
EY rekommenderar, givet den mangd personuppgifter som hanteras.

Pa en dévergripande niva rekommenderar EY saledes att namnderna jobbar vidare med att
etablera tydliga processer och riktlinjer kring hur arbetet med granskning och kontroll ska
genomforas. Detta for att sakerstalla att verksamheterna lever upp till relevanta krav inom

Granskning av Vésterviks kommun och dess heldgda bolags efterlevnad av dataskyddsférordningen -
augusti 2021
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personuppgiftshantering. Vidare rekommenderas det aven att etablera en formell rutin for att
dokumentera, samt kontinuerligt rapportera resultatet av arbetet med personuppgifter. Slutligen
rekommenderar EY aven att kommunen jobbar vidare med utbildning och kunskapsspridning pa
en 6vergripande niva. Detta genom att implementera utbildningsplaner med planlagda och
regelbundna aktiviteter kopplade till dataskyddsférordningen.

Granskning av Vésterviks kommun och dess heldgda bolags efterlevnad av dataskyddsférordningen -
augusti 2021
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1. Inledning

1.1. Bakgrund

Dataskyddsforordningen (GDPR, The General Data Protection Regulation) tradde i kraft den 25
maj 2018. Europaparlamentets och radets dataskyddsférordning (EU) 2016/679 galler i hela EU
och ersatte i Sverige den aldre personuppgiftslagen (PUL) fran 1998. Det framsta syftet med
dataskyddsférordningen ar att skydda enskildas grundlaggande rattigheter och friheter, sarskilt
deras ratt till skydd av personuppgifter. Andra syften med dataskyddsférordningen ar att
modernisera dataskyddsdirektivets regler fran 1995 och att anpassa dessa till det nya digitala
samhallet.

| jamforelse med PUL staller dataskyddsférordningen hogre krav pa féretag och organisationers
interna kontroll kopplat till hanteringen av personuppgifter. Vid évertradelse av férordningens
artiklar féreligger skarpta sanktioner:

Bade offentliga och privata institutioner skall kunna belaggas med sanktioner utefter
samma bedomningskriterier (upp till 10 MSEK for offentliga verksamheter beroende pa
Overtradelsens allvarlighetsgrad).

Obligatorisk dvertradelseanmalan rorande personuppgiftsincidenter skall goras till den
lokala tillsynsmyndigheten inom 72 timmar efter att incidenter har uppdagats.

Individer har ratt till ersattning i form av skadestand till féljd av 6vertradelser av
férordningen av en personuppgiftsansvarig eller ett personuppgiftsbitrade.

Datainspektionen ar den tillsynsmyndighet som ansvarar for uppféljning och kontroll av att lag
och férordning efterlevs. | oktober 2018 publicerade Datainspektionen en "sammanstallning av
resultatet fran granskning av dataskyddsombud”. Granskningen omfattade saval offentlig som
privat sektor. Det konstateras att det ar en marginell skillnad i efterlevnaden av reglerna mellan
myndigheter och privata aktérer. Inga primarkommuner ingick i granskningen. Av totalt 66
tillsynsarenden beslutade inspektionen att ge reprimander i 57 fall. | tva fall fick tillsynsobjekten
ett forelaggande och sju fall avslutades utan atgard. Datainspektionen har ocksa inlett andra
inspektioner inom ramen for dataskyddsforordningens efterlevnad.

Da Vasterviks kommun med dess verksamheter samt de kommunala bolagen hanterar stora
mangder personuppgifter, har de fortroendevalda revisorerna i Vasterviks kommun beslutat att
genomfora en helhetsgranskning av kommunens arbete med personuppgiftshantering med
hansyn till dataskyddsférordningen (GDPR).

Granskning av Vésterviks kommun och dess heldgda bolags efterlevnad av dataskyddsférordningen —
augusti 2021
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1.2. Syfte och revisionsfragor

Syftet med granskningen ar att ge en évergripande forstaelse av huruvida Vasterviks kommun
och dess helagda bolag bedriver ett andamalsenligt arbete med dataskyddsférordningen och hur
kommunens mognad ser ut i uppfyllelse av de atgarder som férordningen stipulerar.
Granskningen ska svara pa foljande tre revisionsfragor:

Arbetar Vasterviks kommun andamalsenligt for att uppfylla de krav och regleringar for
personuppgiftshantering som har inférts i och med dataskyddsférordningen (GDPR)?
Ar Vasterviks kommuns policyer och riktlinjer &ndamalsenliga for att uppna
regelefterlevnad med avseende pa dataskyddsférordningen (GDPR)?

Har Vasterviks kommun andamalsenlig kontroll och uppféljning av arbetet med
dataskyddsférordningen (GDPR)?

1.3. Avgransning

De iakttagelser och rekommendationer som presenteras i denna rapport baseras enbart pa den
information som inhamtats under intervjuer och genom granskning av erhallna dokument, sasom
riktlinjer, rutiner och policyer. Granskningen ar begransad till arbetet som Vastervik kommun
bedriver pa central niva och kommunens ndmnder eller kommunalagda bolag utéver Vastervik
Miljo och Energi AB, Vasterviks Kraft-Elnat AB, Vastervik Resort AB, Vasterviks Bostads AB samt
Tjustfastigheter AB har saledes inte granskats i ytterligare detalj. Ingen teknisk analys har
genomforts och inga stickprov pa efterlevnad har tagits.

1.4. Metod

Granskningens syfte har adresserats genom intervjuer med identifierade nyckelpersoner i
kommunen och dess heldgda bolags informationssékerhetsarbeten samt genomgang av relevant
dokumentation (se Bilaga 2: Dokumentférteckning). Granskningen ar utférd mot god praxis och
med utgangspunkt i EY:s metod fér granskning av mognadsgrad gentemot
dataskyddsférordningen.

Metoden bestar av ett ramverk med 116 fragor. Dessa fragor ar kategoriserade 6ver 12 omraden
kopplade till dataskyddsférordningen och tacker in de omraden som ar vasentliga utifran ett
internkontrollperspektiv for att beddma eventuella avvikelser och risker kopplat till brister i
personuppgiftshanteringen. Besvarandet av fragorna som innefattas av ramverket sker

genom arbetsméten med GDPR-specialister fran EY. Vara specialister sammanstaller svaren och
redogor for avvikelser inom ovan namnda 12 omraden. En beddmning av mognadsgrad sker pa
en femgradig skala utifran observationerna.

Fragorna ar bade direkt kopplade till krav fran férordningen och indirekt kopplade genom att
tacka exempelvis styrning och underhall av arbetet med att uppratthalla regeluppfylinaden. For
enkelhetens skull anvands ordet "krav” synonymt i rapporten oavsett om det avser en direkt eller
indirekt koppling. Metoden understryker premissen att det ar viktigt att inte enbart granska
huruvida enskilda kontroller ar pa plats och enskilda krav ar tackta; det ar aven av stor vikt att
sakerstalla att styrning och uppfdljning av regeluppfylinad sker systematiskt.

Granskning av Vésterviks kommun och dess heldgda bolags efterlevnad av dataskyddsférordningen —
augusti 2021



Ernst & Young AB Tel: +46 (0) 8-5205 90 00
Box 7850 Fax: +00 123 4567 8901
103 99 Stockholm ey.com

Besoksadress: Org nr 556053-5873

Building a better Jakobsbergsgatan 24

working world

De 12 omradena som granskats inom uppdraget ar:

Styrande dokument/styrning
Riskhantering

Kontroll

Organisation och ansvar
Behandling av personuppgifter
Val av skyddsatgarder

Inbyggt dataskydd

Hantering av leverantorsrelationer
Hantering av incidenter

10. Information till registrerade

11. Begaran fran registrerade

12. Profilering

©CoNoOoORWN =

Mognadsgrad beskrivs pa en standardiserad skala enligt nedan:

1. [HESYBNEREE — Det finns ingen dokumentation eller uppfoljning, handelser hanteras ad hoc.

2. Upprepbar — Viss grundlaggande dokumentation finns, men denna kan variera mellan olika
enheter och vara bristfallig i sin omfattning och tillampning.

3. Definierad — Det finns dokumenterade processer och dessa tillampas i stor man genom hela
organisationen.

4. Forvaltad — Forutom val dokumenterade processer som tilldampas i hela organisationen, finns
det dessutom ett system for uppféljning.

5. [Optimerad — Baserat pa uppfoljningen finns ocksa rutiner for kontinuerlig forbattring och
uppdatering av processer och ramverk.

Ett omrades fargkod visar en genomsnittlig mognadsgrad som beraknas éver alla krav som ingar
i omradet. Respektive krav har inte viktats. Mognadsgraden per omrade indikerar vilka omraden
som har storst forbattringsbehov, men pa grund av genomsnittsberakningen kan till exempel ett
omrade med gron fargkod anda sakna viktiga kontroller. Granskningens huvudsakliga varde
ligger i dess observationer och rekommendationer som beskrivs i en bredare kontext i sjalva
granskningsrapporten.

Inledningsvis har underlag sasom policyer, strategi- och styrdokument och dylikt samlats in for att
analyseras. Darefter holl EY:s GDPR-specialister totalt fyra arbetsméten med ansvariga inom
kommunen samt respektive bolag (se Bilaga 1: Férteckning éver intervjuade funktioner). Under
arbetsmotena avhandlades samtliga 12 omraden. Efter att EY analyserat resultatet av
arbetsmotena sammanstalldes ett rapportutkast som faktagranskades av de intervjuade. EY
genomfdrde sedan justeringar och uppdateringar av rapporten som aven kvalitetssakrades av
EY:s verksamhetsrevisorer, varefter de fortroendevalde revisorerna pa kommunen erhdll en
slutlig rapport med dvergripande rekommendationer for fortsatt arbete.

Tidsplanen for arbetet sag ut enligt foljande:

e Februari 2021 — Forberedelser, planering och insamling av dokumentation.

e Mars 2021 —juni 2021 — Dokumentanalys, utférande av arbetsmoten (2021-03-03, 2021-
03-08, 2021-03-11 samt 2021-03-15), granskning av kompletterande dokumentation och
uppfoéljningsfragor, fardigstallande av rapport samt faktagranskning av kommunen och
bolagen.
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e Augusti 2021 — Kvalitetssakring av EY:s verksamhetsrevisorer och slutgiltig presentation
for kommunens fortroendevalda revisorer.

Vastervik Miljé och Energi AB samt Vasterviks Kraft-Elnat AB granskades som en enhet,
vilket dven gjordes for Vastervik Bostads AB samt Tjustfastigheter AB. Detta var ett
gemensamt beslut mellan EY och verksamheterna som baserades pa att de separata
bolagen styrs och agerar som en enhet inom fragor relaterade till dataskyddsférordningen.

1.5. Definitioner

Se bilaga 3.
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2.Vasterviks kommun

2.1. Bedomning

Baserat pa utférd granskning konstateras att Vasterviks kommun och dess verksamheter har en
mognadsgrad strax under genomsnittet inom personuppgiftshantering, jamfért med vad EY
generellt observerar i en offentlig verksamhet av motsvarande storlek och karaktar. Kommunens
mognadsgrad uppnar en summa av 2,53, vilket &ven ar en lagre mognadsgrad an vad EY
rekommenderar foér en kommun likt Vasterviks kommun som hanterar en stor mangd
personuppgifter och kansliga personuppgifter.

Det finns goda ambitioner inom organisationen att arbeta med integritetsfragor och dataskydd,
samt en god kunskap om dataskyddsférordningen och dess krav. Trots detta finns det brister
inom styrningen av personuppgiftsarbetet fran kommunens sida. Det saknas exempelvis
styrdokument kring arbetet med personuppgifter inom organisationen som ar uppdaterade i
enlighet med dataskyddsfoérordningen. Det finns dessutom en utvecklingspotential inom
styrningen med avseende pa kontrollomradet. Detta da det i dagslaget inte finns nagon etablerad
granskningsplan éver hur arbetet med personuppgifter efterlever dataskyddsférordningen i
kommunens verksamheter.

Vasterviks kommun rekommenderas att i ett forsta skede uppratta styrdokument som inkluderar
behandling av personuppgifter enligt dataskyddsforordningens krav. Detta for att mojliggora att
processer och riktlinjer for riskhantering, utbildning och granskning kan implementeras
konsekvent genom hela kommunen.

Oversiktsbilderna nedan redovisar kommunens mognadsgrad fér de 12 huvudomraden som
granskats, samt nedbrutet pa 22 underomraden.

Figur 2: Mognadsgrad per omrade
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Niva 5 representerar hdg mognadsgrad medan niva 1 representerar lag mognadsgrad.
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Figur 3: Grafisk 6verblick av mognadsgrad per omréade (notera att de 12 huvudomrédena ar uppdelade i ytterligare
detalj)

styrning

Hantering av den externa/publika
uppfattningen om verksamheten

Databehandlingscykel

Verksamheten

Inbyggt dataskydd

5. Owversyn av krav .Laglig/korrekt
inom hantering vid
personuppgifts- insamling av

omradet personuppogifter

Klagomal och farfragningar

2. Laglig
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3. Hantering av
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Mognadsgraden beskrivs enligt den standardiserade skalan med respektive fargkod. De omraden
som inte var tillampliga fér granskningen ar vita.
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2.2. Nulage och iakttagelser

Nedan foljer en beskrivning av den évergripande nuldgesbild och iakttagelser per omrade som
har identifierats under granskningens utférande.

Tabell 1: Observationer inom de 12 omradena

Omrade lakttagelser
Styrande Inom Vasterviks kommun finns det en Vasterviks kommun saknar en
dokument/ sakerhetspolicy som uttrycker informationssakerhetspolicy som ar
styrning kommunfullmaktiges 6vergripande viljeriktning uppdaterad i enlighet med

for kommunkoncernens arbete med dataskyddsforordningen.

informationssakerhet.
Informationssakerhetsinstruktioner faststalldes
av kommunstyrelsen 2013. Instruktionerna ar
inte uppdaterade sedan dess och ar darmed inte
uppdaterade i enlighet med
dataskyddsférordningen. Kommunen saknar i
dagslaget en informationssakerhetspolicy.

Respektive namnd samt helagt bolag inom
kommunen ar personuppgiftsansvariga for deras
verksamheter och ska folja
koncerngemensamma policyer och riktlinjer,
samt ansvarar for efterlevnaden av dessa i
respektive verksamhet. Det ar upp till respektive
verksamhet att ta fram lokala instruktioner kring
personuppgiftshantering anpassade efter deras
verksamhet.

| dagslaget saknas 6vergripande instruktioner
eller riktlinjer for hantering av personuppgifter i
enlighet med dataskyddsférordningen inom
kommunkoncernen. Det pagar dock ett arbete
med att ta fram dessa.

Det saknas overgripande instruktioner
eller riktlinjer betraffande hanteringen av
personuppgifter i enlighet med kraven i
dataskyddsférordningen.

Kommunen har utsett en
informationssakerhetssamordnare som har ett Lokala rutiner gallande

koncerngemensamt samordningsansvar for personuppgiftsbehandling har tagits fram
dataskydd och informationssakerhet. inom vissa bolag samt ndmnder, men det
Kommunen har rekommenderat samtliga saknas tydliga krav, uppféljning samt
namnder och bolag att folja de samordning for arbete med lokala rutiner
koncerngemensamma riktlinjerna. fran kommunens sida.

Vasterviks kommun skapade infor
dataskyddsfoérordningens inférande i maj 2018
en gemensam samordningsgrupp med syftet att
stétta kommunens namnder, férvaltningar och
bolag med arbetet kring
dataskyddsfoérordningen. Samordningsgruppen
leds av kommunens
informationssakerhetssamordnare och involverar
respektive dataskyddsombud for varje namnd
samt bolag. Samordningsgruppen moéts tre till
fyra ganger per halvar.
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Riskhantering

Vasterviks kommun genomfor
koncernévergripande risk- och
sarbarhetsanalyser vid varje ny mandatperiod.
Analysen ses Over av samtliga namnder och
bolag arligen samt vid behov. Metoden
sakerstaller dock inte i dagslaget att risker som
kan finnas i samband med hantering av
personuppgifter analyseras.

Inom kommunen finns en medvetenhet kring
riskerna kopplade till behandlingen av
personuppgifter, och informella riskbedémningar
gors Idpande vid behov.

Det saknas en dokumenterad rutin for att
genomféra konsekvensbeddmningar innan en ny
behandling av personuppgifter pabdrjas i
verksamheten.

Det saknas rutiner for att genomféra
kontinuerliga riskanalyser kring arbetet
med integritetsrisker i kommunens
verksamhet och IT-system.

Det saknas metod och ansvar for att
genomfdra konsekvensbedomningar
innan verksamheten startar en ny typ av
behandling.

Kontroll

Vasterviks kommun har valt ett arbetssatt som
innebar att ett dataskyddsombud (DSO) utses
per namnd och bolag. Notera att bolagen
Vastervik Miljé & Energi AB samt Vasterviks
Kraft-EInat AB har ett gemensamt DSO. Detta
galler aven for Vasterviks Bostads AB samt
TjustFastigheter AB. Alla verksamheter samt
heldgda bolag har i dagslaget ett utsett
dataskyddsombud, eller en roll med liknande
arbetsuppgifter. Uppdraget innebar att
respektive DSO ar kontaktperson gentemot IMY
i enlighet med GDPR.

Informationssakerhetssamordnaren genomférde
under 2019 en koncerngemensam
nulagesanalys Over arbetet kring
dataskyddsfoérordningen. Utifran
nulagesanalysen tog man fram en aktivitetsplan
for att na onskat resultat. Det planeras i
dagslaget inte att genomféras en aterkommande
analys av verksamheten.

Kommunens informationssakerhetssamordnare
har kontinuerlig kontakt med respektive DSO
genom moten med samordningsgruppen for
arbetet med dataskyddsforordningen. Det sker
ingen formell rapportering fran respektive namnd
eller bolag kring arbetet med personuppgifter till
kommunstyrelsen. Det ar upp till varje enskild
verksamhet att avgora huruvida de vill
genomfodra interna granskningar kring arbetet
med dataskyddsférordningen.

Vasterviks kommun har ingen fastslagen
granskningsplan eller
internkontrollfunktion som foljer upp att
kommunens férvaltningar samt bolag
hanterar personuppgifter i enlighet med
dataskyddsférordningen.

En formell rutin for rapportering

fran respektive forvaltning och bolag

till kommunstyrelse samt krav som sadan
rapportering ska utga ifran har inte
férankrats.
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Organisation
och ansvar

Det finns en dokumenterad organisation- samt
ansvarsfordelning kring
informationssakerhetsarbetet i kommunen,
denna ansvarsfordelning inkluderar dock inte
specifikt arbete med dataskyddsférordningen.
Exempelvis saknas tydliga riktlinjer kring
ansvaret gallande implementation, uppfdljning
samt rapportering av arbetet med
personuppgifter for varje namnd och bolag.

Kunskapsnivan inom dataskyddsférordningen
samt Integritetsskyddsmyndighetens
befogenheter upplevs som god i allmanhet inom
kommunens verksamheter.

2019 genomférdes en nulagesanalys av arbetet
med integritetsfragor och dataskydd i
verksamheten. Det framkom da att det finns
brister inom bemanning av arbetet med
dataskyddsfragor. Vissa dataskyddsombud har
uppgett att de vid vissa tillfallen nedprioriterar
arbetet pa grund av andra uppgifter eller ansvar
som de har. | vissa fall har inte
dataskyddsombudet enbart en radgivande roll,
utan granskar aven till viss del arbetet denne
sjalv har implementerat.

Det saknas en komplett
kommunovergripande ansvarsférdelning
kring arbetet med
dataskyddsférordningen.

Det &r inte sékerstallt inom alla
forvaltningar att deras dataskyddsombud
har tillrackligt med resurser for att
genomfora sitt arbete, samt inte har nagra
intressekonflikter kring andra uppgifter
och ansvar.

Behandling av
person-
uppgifter

Inom Vasterviks kommun rekommenderas
namnder samt bolag att uppratta en
registerférteckning med hjalp av en
systemleverantor, men vissa forvaltningar och
bolag har valt att skapa en egen typ av
registerforteckning. Respektive verksamhet
ansvarar for att registerférteckningen ar
komplett. Respektive DSO ansvarar for
sammanstallning av registerférteckning.

Kommunen undersdkte under 2019 hur arbetet
med registerforteckningar fortloper i
verksamheten. Det visade sig da att avsaknaden
av styrande dokument kring hanteringen av
personuppgifter har forsvarat arbetet med att
fora personuppgiftsregister.

Det saknas en rutin for att sakerstalla att de olika
verksamheterna arbetar med en
registerforteckning i enlighet med
dataskyddsfoérordningen, exempelvis for att
kontrollera om férteckningarnas fullstandighet
eller riktighet dver tid.

Det finns inga koncerndvergripande riktlinjer for
hur man ska arbeta med gallring inom respektive
verksamhet i Vasterviks kommun. Det ar upp till
varje enskild verksamhet inom kommunen att
arbeta med gallring av personuppgifter.

Det finns inga formella rutiner foér hur man
inom kommunen ska arbeta med
registerférteckningar samt folja upp deras
riktighet 6ver tid.

Det saknas rutiner eller kontroller som
sakerstaller att personuppgifter i
respektive forvaltning endast behandlas
for de andamal som de samlades in for
och sedan anonymiseras, raderas eller
gallras inom ratt tidsram.
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Val av skydds-
atgarder

Man arbetar i kommunen med att ta fram en ny
informationshanteringsplan som ska omfatta
informationsklassning av personuppgifter. Det
finns i dagslaget dock inte nagon metod eller
nagot verktyg for att regelbundet genomféora
informationsklassificering.

Vasterviks kommun distribuerar information
samt utbildningar inom integritetsfragor och
dataskydd till samtliga anstallda inom
kommunkoncernen via intranatet. Utbildningarna
ar inte obligatoriska, och det saknas en rutin for
att dverse huruvida anstallda genomfor
utbildningarna.

Kommunens HR-avdelning arbetar i dagslaget
med att ta fram en internutbildning inom
informationssakerhet samt
dataskyddsférordningen for nyanstallda i
chefspositioner.

Kommunen uppmanar alla anstallda att
genomfoéra utbildningar inom
dataskyddsfoérordningen, men det ar upp till
respektive forvaltning samt bolag att genomféra
ytterligare utbildningar med de anstallda inom
deras verksamhet. Kommunen arbetar for att ta
fram en informations- och utbildningsplan som
inkluderar arbetet med personuppgifter.

En rutin for att sékerstalla att samtlig
strukturerad och ostrukturerad information
blir klassificerad har inte implementerats.

Det saknas en rutin for att sakerstalla att
anstallda regelbundet tar del av interna
utbildningar om dataskyddsférordningen.

Vasterviks kommun saknar en
informations- och utbildningsplan som
inkluderar arbetet med personuppgifter i
enlighet med dataskyddsférordningen.

Inbyggt
dataskydd

Vasterviks kommun arbetar med lagring- samt
uppgiftsminimering i enlighet med respektive
forvaltningar samt bolags gallringsrutiner.

Inom kommunen anvander man i vissa fall
sekretessavtal vid exempelvis héga
systembehdrigheter fran leverantorer eller
externa konsulter. Det finns inga dokumenterade
rutiner for att genomfdra tester eller uppféljning
av behorighetsstrukturer i kommunens IT-
system som hanterar personuppgifter.

3,00

Det saknas omgivande tester och
uppfdéljning av behoérighetsatkomster i IT-
system.
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Hantering av | Vasterviks kommun har tagit fram en
leverantors- koncerngemensam mall for PUB-avtal som
relationer baseras pa en mall fran SKR samt bilaga.
Mallen distribueras via intranatet.

Man planerar att arbeta fram en ny
systemfdrvaltningsmodell inom kommunen som
ska inkludera granskning av leverantérer och

deras efterlevnad av dataskyddsfoérordningen. Det saknas en rutin for att sakerstilla att
Det saknas i dagslaget en rutin for att sakerstalla det finns PUB-avtal med alla relevanta

att man inom kommunen har upprattat PUB- leverantorer.

avtal med alla relevanta leverantorer, samt Det saknas en rutin for att sakerstélla att
rutiner for att sakerstalla att personuppgiftsbitraden langsiktigt agerar i
personuppgiftsbitraden agerar i enlighet med linje med dataskyddsférordningen.
dataskyddsférordningen over tid.

Vissa forvaltningar anvander IT-system som har . ] ]

datalagring i tredje land. Det saknas | dagslaget finns det ingen
kommungemensamma instruktioner for hur koncerngemensam riktlinje for att
verksamheterna ska sakerstalla att sakerstalla att datalagring i tredje land har
datalagringen har en tillracklig skyddsniva. en tillracklig skyddsniva.

Hantering av | Vasterviks kommun arbetar med att ta fram en
incidenter rutin for rapportering av
personuppgiftsincidenter. Rutinen omfattar hur
en incident ska utredas, bedémas, rapporteras
och kommuniceras, men ar i skrivande stund ej
beslutad.

Incidentrapportering sker via intranatet for de
férvaltningar samt bolag som Véljer att anvanda En rutin for att granska efterlevnaden av
kommunens riktlinje. Det finns inga etablerade rutinerna gallande

rutiner pa plats som kontrollerar att de interna personuppgiftsincidenter saknas.
instruktionerna eller rutinerna gallande
personuppgiftsincidenter efterlevs.

Vasterviks kommun har upprattat ett register
Over personuppgiftsincidenter som omfattar alla
incidenter som rapporterats fran kommunens
férvaltningar. Kommunens bolag ansvarar for att
dokumentera deras incidenter inom respektive
verksamhet.
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Information till
registrerade

Det finns en koncerngemensam dokumenterad
mall for att informera registrerade om
verksamhetens behandling av personuppgifter.
Mallen distribueras péa intranatet. Pa
kommunens hemsida erbjuds aven registrerade
utforlig information kring hur behandlingen av
personuppgifter ska ske.

Vasterviks kommun har etablerat en blankett for
insamling samt aterkallande av samtycke, vars
utformning sakerstaller att samtycket ar distinkt,
tydligt samt bygger pa en aktiv handling som inte
ar ihopblandat med andra samtycken.

Man har inte etablerat en dokumenterad rutin for
hur verksamheten kommunicerar med
registrerade vid férandringar av kommunens
hantering av personuppgifter.

3,61

Begaran fran
registrerade

Det finns overlag en direkt och tydlig kontaktvag
for registrerade via kommunens hemsida for att
framfora forfragningar och klagomal. Kommunen
har uppgett kontaktuppgifter till
dataskyddsombuden foér samtliga verksamheter.

Kommunen har tagit fram en lokal rutin for
férvaltningarna att hantera en begéaran av en
registrerad. Kommunen erbjuder registrerade
hos férvaltningarna att anvanda en E-tjanst for
att begara ett registerutdrag. Registrerade
identifierar sig med Bank-id for att anvanda E-
tjansten.

Det finns ingen koncerngemensam rutin for att
hantera begaran fran registrerade. Kommunens
bolag hanterar begaran om registerutdrag samt
begaran om rattelse i enlighet med deras lokala
rutiner.

Det saknas dokumenterade rutiner kring
begaran fran registrerade som kan
anvandas av samtliga forvaltningar och
bolag, och det sker ingen uppf6ljning
huruvida respektive bolag har etablerat
lokala rutiner.

3,56

Profilering

Beslut som enbart grundar sig pa automatiserad
behandling av registrerade férekommer inte.

N/A

N/A
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2.3. Overgripande rekommendationer

Da iakttagelser har identifierats inom flera delar av ramverket har EY valt att presentera fyra
overgripande rekommendationer och forslag pa atgérder for de frdmsta riskerna inom Véstervik
kommuns dataskydd och informationssékerhetsarbete. Rekommendationerna &r rangordnade i
prioritetsordning men EY rekommenderar att samtliga forslag atgérdas inom 12 manader.

Styrning och styrande dokument

For att sakerstalla att alla bolag samt namnder inom Vasterviks kommun arbetar i enlighet med
dataskyddsférordningen bor Vasterviks kommunstyrelse fokusera pa att ta fram en dvergripande
informationssakerhetspolicy. Utifran denna policy kan kommunen skapa en strategi med ett
tydligt syfte for arbetet med integritetsfragor och dataskydd som ar férankrat fran
kommunfullmaktige, anda ner till de operativa verksamheterna. Kommunen rekommenderas
darefter att fokusera pa att ta fram riktlinjer och anvisningar for dataskyddsarbetet utifran policyn,
som tacker in alla relevanta delar inom dataskyddsférordningen. EY rekommenderar aven att
Vasterviks kommunstyrelse ska etablera en rutin for uppfoljning av kommunens namnder, for att
sakerstalla att de efterlever den policy och de regler som har faststallts.

Granskning och rapportering

En begransad uppfdljning av informationssakerhetsarbetet inom kommunens verksamheter
medfor en viss risk att verksamheternas dagliga arbete skiljer sig fran det satt som kommunen
anvisar samt tror att arbetet bedrivs pa. Darfér rekommenderas Vasterviks kommunstyrelse att
implementera en granskningsplan for att utvardera och sakerstalla att alla verksamheter lever
upp till relevanta krav inom personuppgiftshantering. Man rekommenderas aven att etablera en
formell rutin fér verksamheterna att dokumentera samt kontinuerligt rapportera resultatet av
arbetet med personuppgifter till ledningsniva pa kommunen. Exempelvis skulle detta kunna ske
genom att man sakerstaller att arbetet med dataskydd och integritetsfragor integreras i
internkontrollarbetet. For att sakerstalla att uppfdljning av dataskyddsférordningen utférs och
kommuniceras till ledningen, rekommenderas kommunstyrelsen att faststalla ett
rapporteringskrav gallande frekvens och innehall som rapporteringen till kommunstyrelse ska
utga ifran.

Riskhantering

Riskhantering syftar till att utvardera hur Vasterviks kommun identifierar samt minskar
integritetsrisker i sin verksamhet och i sina IT-system. Darmed rekommenderas
kommunstyrelsen att etablera en metod samt rutin for att vid aterkommande tillféllen bedéma
risker med deras personuppgiftshantering. Utifran dessa riskanalyser bor informationsskydd for
respektive identifierad integritetsrisk etableras for att sakerstalla ett adekvat dataskydd inom
kommunen. Samtliga ndmnder rekommenderas att implementera rutiner samt en
ansvarsfordelning som sakerstaller att konsekvensbeddémningar utférs i de fall da riskanalyserna
visar pa hoga integritetsrisker for den registrerade, samt att man vid dessa tillfallen séker rad hos
Integritetsskyddsmyndigheten. Konsekvensbeddmningar rekommenderas att genomféras infor
varje ny behandling av personuppgifter inom verksamheten, samt vid regelbundna tillfallen for att
sakerstalla att verksamheten minimerar nya eller forandrade risker.
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Utbildning och medvetenhet

Kommunstyrelsen rekommenderas att implementera en utbildnings- samt informationsplan som
inkluderar regelbundna interna utbildningar inom dataskyddsférordningen. Kommunen
distribuerar i dagslaget utbildningar inom integritetsfragor samt dataskydd till anstéllda via sitt
intranat, men rekommenderas aven att implementera en rutin fér regelbunden uppféljning for att
sakerstalla att alla anstallda tar del av utbildningarna. Man rekommenderas att etablera en rutin
for att kontinuerligt uppdatera utbildningsmaterialet for att sakerstalla att alla anstallda inom
verksamheten ar medvetna om dataskyddsférordningens krav pa personuppgiftshantering.
Uppdaterade utbildningar eller dokumentation skulle vara lampliga att inkludera vid kommunens
moten med samordningsgruppen for dataskyddsférordningen, da respektive ansvarigt
dataskyddsombud kan sakerstalla att alla anstallda inom deras verksamheter tar del av
utbildningsmaterialet.
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3. Vastervik Miljo och Energi AB samt
Vasterviks Kraft-Elnat AB

3.1. Bedomning

Vastervik Miljé och Energi AB samt Vasterviks Kraft-Elnat AB granskades som en enhet, da
bolagen i det dagliga arbetet styrs och uppfattas som ett och samma. Detta beslut fattades i
enighet mellan EY och utsedda representanter for respektive bolag.

Baserat pa utférd granskning konstateras det att bolaget ligger pa en genomsnittlig mognadsgrad
i jamforelse med vad EY har observerat av andra bolag av liknande karaktar. Den genomsnittliga
mognadsgraden pa 2,79 bedéms av EY vara andamalsenlig med tanke pa mangden, samt
kanslighetsgraden, av personuppgifter som foretaget hanterar. Det framgar att de ansvariga inom
bolagen har arbetat pa ett ambitidst satt med dataskyddsfragor och bolagsledningen visar pa ett
intresse for dessa fragor da man relativt nyligen genomférde en internkontroll inom
personuppgiftshantering.

Bolagen amnar arbeta utefter ISO27001-standarden med kontinuerlig uppfdljning och utveckling
av informationssakerhetsarbetet, vilket inkluderar arbetet med dataskydd och
personuppgiftshantering. Inom detta arbete har de sjalvstandigt arbetat med
personuppgiftshantering och tagit fram lokala instruktioner som tacker manga av
dataskyddsférordningens omraden. Bolagen rekommenderas att fortsatt implementera och
dokumentera rutiner och kontroller, framst inom utbildning och medvetenhet, arbetet med
registerforteckningen, PUB-avtal samt intern granskning.

Oversiktsbilderna nedan redovisar mognadsgraden for de 12 huvudomraden som granskats,
samt nedbrutet pa 22 underomraden.

Figur 4: Mognadsgrad per omrade

Mognadsgrad per omrade
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Niva 5 representerar hdg mognadsgrad medan niva 1 representerar lag mognadsgrad.
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Figur 5: Grafisk dverblick av mognadsgrad per omrade (notera att de 12 huvudomradena ar uppdelade i
ytterligare detalj)

Profilering

Styrande dokument

Hantering av den externa/publika
uppfattnimgen om werksamheten

verksamheten Databehandlingscykel

Inbygagt dataskydd

1.Lagligfkorrekt

5. Oversyn av krav

imom hantering wvid
personuppgifts- insamling av
emradet personuppgifter

Incidenthantering

2. Laglig
Infarmationzklassificering behandling av
personuppgifter

3. Hantering av
utlamnande av
data

Datafldden dver granser

Hamtering av datafléden

Mognadsgraden beskrivs enligt den standardiserade skalan med respektive fargkod. De omraden
som inte var tillampliga fér granskningen ar vita.
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3.2. Nulage och iakttagelser

Jakobsbergsgatan 24

Nedan foljer en beskrivning av den évergripande nuldgesbild och iakttagelser per omrade som
har identifierats under granskningens utférande.

Tabell 2: Observationer inom de 12 omradena

Omrade

Styrande
dokument/
styrning

Nulage

Bolagen har tagit fram en
informationssakerhetspolicy som reviderades
senast 2021. Policyn granskas och uppdateras
vid behov, men minst en gang per ar av
bolagsstyrelsen. Bolagen har skapat en
instruktion som beskriver hur man ska hantera
personuppgifter inom bolagen. Instruktionerna
granskas minst en gang var 18e manad av
dokumentets godkannare. Det finns ingen rutin
for att folja upp hur instruktionerna efterlevs i
praktiken.

lakttagelser Mognad ‘
3,08

Riskhantering

Bolagen har en tydlig rutin for att genomfora
arliga riskanalyser i bolagens verksamhet och
IT-system. Denna rutin sakerstéller dock inte att
integritetsrisker analyseras regelbundet som del
utav arbetet med riskanalyser. En riskanalys
kring arbetet med integritetsfragor och
dataskydd genomférdes dock under 2020.

Det finns ingen dokumenterad rutin for
konsekvensbeddémningar, daremot arbetar man
inom bolaget kontinuerligt med att bedéma nya
risker som kan uppsta for de registrerade med
de befintliga behandlingarna samt infér nya
behandlingar. Detta sker exempelvis i samband
med de arliga genomgangarna av
registerforteckningen. Bolaget har analyserat
befintliga behandlingar av personuppgifter och
kommit fram till att det inte finns nagot behov av
att genomféra strukturerade
konsekvensbeddmningar.

Det saknas en dokumenterad rutin som
sakerstaller att integritetsrisker i bolagets
verksamhet och IT-system analyseras
kontinuerligt.

Det saknas en faststalld och
dokumenterad rutin for att genomfora
konsekvensbedémningar innan en ny typ
av behandling startas.
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Kontroll

Bolagen fattar arligen beslut om aktuella
kontrollpunkter for nadstkommande ars
internkontrollarbete. Riskbedomningen gors
I6pande av tjansteman vartefter kontroller och
granskningsintervall faststalls och utvarderas
arligen. Av bolagens internkontrollplaner finns 4
kontrollpunkter avseende GDPR som
utvarderades och avrapporterades till
kommunstyrelsen i samband med 2020 ars
avrapportering. Kontrollpunkterna aterfinns
fortsatt i riskanalysen och kontrolleras i enlighet
med faststalld kontrollplan. Rapportering till
bolagsstyrelsen kring dataskyddsarbetet i
bolagen sker alltsa bland annat genom en éarlig
internkontroll, i de fall da bolagsstyrelsen valt att
kontrollen ska omfatta dataskyddsfragor.

Personuppgiftshantering granskas ibland som
en del av internkontrollarbetet da
bolagsstyrelsen valt ut omradet fér granskning.
Men ingen specifik granskningsplan for arbetet
med personuppgiftshantering existerar i
dagslaget som sakerstaller att organisationen
kontinuerligt uppfyller relevanta krav pa
hantering av personlig information.

Det finns inga dokumenterade rutiner for att
bista Integritetsskyddsmyndigheten med
efterfragad dokumentation.

Det saknas en specifik granskningsplan
for arbetet med personuppgiftshantering
som sakerstaller att bolagen kontinuerligt
uppfyller relevanta krav pa
personuppgiftshantering.

Organisation
och ansvar

Bolagen har utsett ett dataskyddsombud (DSO),
och det finns tydligt definierade roller och ansvar
kopplat till arbetet med dataskydd och
informationssakerhet.

DSO har god kunskap inom
dataskyddsforordningen samt
integritetsskyddsmyndighetens befogenheter.
DSO arbetar med bade dataskyddsfragor samt
andra arbetsuppgifter. DSO har en radgivande
roll i organisationen men utfér aven visst
operativt arbete och implementation kring
dataskyddsfragor som denne sedan ska
granska.

Bolagen har inte sakerstallt att DSO
enbart har en radgivande position, utan
DSO granskar aven till viss del arbetet
som denne har varit med och
implementerat.

3,04
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Behandling av
person-
uppgifter

Bolagen har genomfért en kartlaggning av sina
behandlingsprocesser av personuppgifter,
dokumenterad som en registerforteckning.
Bolagen har dokumenterat en instruktion kring
hur arbetet med registerférteckningen ska
bedrivas. Ansvaret for registerforteckningens
riktighet och fullstandighet 6ver tid aligger
systemagarna, som ska ga igenom
forteckningen arligen. Det saknas dock i
dagslaget en rutin som sakerstaller att arbetet
med registret granskas och att instruktionen
efterlevs.

Under 2020 genomférdes en internkontroll av
registerforteckningen som visade att vissa
personuppgifter i registret inte var komplett
analyserade eller uppdaterade.

Bolagen har tva separata
dokumenthanteringsplaner for bade Vastervik
Milj6 och Energi AB samt Vastervik Kraft-Elnat
AB. En gallringsplan ar faststalld i
dokumenthanteringsplanen men en rutin for att
sakerstalla att personuppgifter gallras inom de
angivna tidsramarna saknas. Bolagen uppger att
de inte hanterar nagra kansliga personuppgifter.

Det saknas en dokumenterad rutin fér
uppfoéljning av registerforteckningens
riktighet och fullstandighet 6ver tid.

Det saknas dokumenterade rutiner
och/eller kontroller som sakerstaller att
personuppgifter endast behandlas for de
andamal som de samlades in for och
sedan anonymiseras, raderas eller gallras
inom ratt tidsram.

3,03

Val av skydds-
atgarder

Bolagen har tagit fram en lokal instruktion som
informerar hur anstallda ska arbeta i enlighet
med dataskyddsfoérordningen. Instruktionerna
innehaller definitioner av personuppgifter samt
kansliga personuppgifter som aterspeglar
dataskyddsforordningens definitioner val.
Instruktionerna finns tillgangliga for alla anstallda
i det IT-baserade ledningssystemet. Betydande
andringar och nyheter kommuniceras |6pande,
eller vid behov, av kvalitets- och miljdansvarig.

Under varen 2018 genomforde bolagen en
utbildningsinsats inom integritetsfragor och
dataskydd for alla anstéllda. | utbildning och
introduktion av alla nyanstallda ingar hantering
av personuppgifter ocksa som en viktig del.
Bolagen diskuterar att ta fram en internutbildning
inom dataskyddsférordningen for anstallda i
chefspositioner. Det saknas dock en rutin for
regelbunden utférande, uppféljning eller
uppdatering av utbildning.

Det finns i dagslaget inte en
dokumenterad process som sakerstaller
att internutbildningar inom
dataskyddsférordningen uppdateras och
genomfors regelbundet av de anstallda.
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Inbyggt
dataskydd

Bolagen stéller krav pa vilka sakerhetsfunktioner
system ska innehalla vid upphandlingar.
Kommunen haller dessutom pa att ta fram
standardiserade krav pa "privacy by design” med
syftet att sékerstalla att inbyggt dataskydd finns
som krav vid upphandling av samtliga nya IT-
system. Efterlevnad av krav foljs upp i de
kontinuerliga méten som halls med
systemleverantorer. Dataskyddsombudet har
oversyn Over vilka anvandare som har
behdrighet till de IT-system som lagrar
personuppgifter och utfor behorighetskontroller
pa ad-hoc basis.

Lagrings- och uppgiftsminimering sker
kontinuerligt pa ett informellt satt. Dock forsdker
man etablera ett standardiserat arbetssatt kring
detta. Lagringsminimering sker aven enligt
gallringsrutiner som ar faststallda i
dokumenthanteringsplanerna.

Bolagen genomférde under 2020 en
internkontroll kring uppgiftsminimering dar man
genom stickprov faststallde att inga icke
nddvandiga personuppgifter hade insamlats.

Det saknas en faststalld rutin for att
regelbundet kontrollera att
behdrighetsnivaer inom IT-system ar
lampliga, exempelvis genom periodisk
granskning.

3,50

Hantering av

En mall for PUB-avtal tillhandahéallen av SKR

leverantors- anvands for att skriva avtal med flertalet
relationer leverantdrer. Bolagen har tagit fram utforliga
instruktioner for hur ett PUB-avtal ska skrivas,
samt nar det &r nddvandigt att uppratta.
Stickprov har under en internkontroll genomférd
under 2020 visat att det i dagslaget eventuellt
saknas PUB-avtal med vissa leverantorer. Det saknas eventuellt komp]etta PUB-
| dagslaget sker ingen strukturerad och formell | aVtal for vissa leverantorer dar det vore
uppfoljning eller kontroll kring hur information relevant.
behandlas och lagras i praktiken hos berdrda
leverantorer. Fragorna kan dock diskuteras och
analyseras ad hoc som en del av de
kontinuerliga traffar som halls tillsammans med | g dokumenterad rutin for att sakerstalla
syst_emleverantbrer. Bolagen lagraringen data i | g4 personuppgiftsbitraden langsiktigt och
tredje land. regelbundet agerar i linje med
dataskyddsférordningen saknas.
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Hantering av
incidenter

Det finns lokala instruktioner for hur
personuppgiftsincidenter ska identifieras samt
rapporteras via incidentshanteringsverktyg.
Dessa instruktioner finns tillgangliga for alla
anstallda via incidentrapporteringsverktyget. Det
ar upp till den enskilde anstallde att rapportera
en eventuell incident. Tva bitradande
sakerhetsskyddschefer ar atgardsansvariga for
incidenter och dessa avgor, i samrad med DSO
och linjechefer, om en incident ska rapporteras
vidare till Integritetsskyddsmyndigheten.

Da inga incidenter hittills har identifierats i
verksamheten, saknas etablerade rutiner som
kontrollerar att de interna instruktionerna
géllande incidentrapportering efterlevs.

En rutin for att granska efterlevnaden av
instruktionerna gallande
personuppgiftsincidenter saknas.

3,10

Information till
registrerade

Bolagen har sakerstallt att de via sin hemsida
ldmnar utforlig information till de registrerade om
hur deras personuppgifter behandlas.

Det saknas en dokumenterad process for hur
bolagen ska kommunicera med registrerade vid
en eventuell férandring av
personuppgiftsbehandling eller vid en intraffad
personuppgiftsincident.

Vid de enskilda fall nar bolagen samlar in
personuppgifter via samtycke, sker detta med
hjalp av en samtyckesblankett som sakerstaller
att samtycket sker genom en aktiv handling pa
ett distinkt och tydligt satt som inte ar
ihopblandat med andra samtycken. Det saknas i
dagslaget en dokumenterad rutin for hur
registrerade kan aterkalla sitt samtycke.

Det saknas en process for hur bolagen
kan kommunicera med registrerade vid
en eventuell férandring i behandlingen av
personuppgifter eller vid en incident.

Begaran fran
registrerade

Det finns en tydlig kontaktvag for registrerade att
framfora forfragningar eller klagomal via
bolagens hemsida eller direktkontakt med
kundservicegruppen via e-post eller telefon.

Bolagen har etablerat en dokumenterad rutin for
att hantera en begaran fran en registrerad, samt
rutiner for att sakerstalla identiteten pa den
registrerade vid begaran.

Det finns inga faststallda rutiner fér hantering av
forfragningar gallande felaktiga, inte langre
nodvandiga, eller gallande radering av
personuppgifter.

Det saknas en rutinbeskrivning avseende
hanteringen av inkommen begaran fran
registrerad om rattelse, radering och
begransning av personuppgifter.

Profilering

Beslut som enbart grundar sig pa automatiserad
behandling av registrerade forekommer inte.

N/A

3,00

N/A
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3.3. Overgripande rekommendationer

lakttagelser av varierande vikt har identifierats inom flera delar av ramverket. EY har valt att
presentera de mest relevanta évergripande rekommendationerna for Vastervik Miljé och Energi
AB samt Vésterviks Kraft-Elndt AB och férslag péa atgarder for de frdmsta riskerna inom
dataskydds- och informationssédkerhetsarbetet. EY rekommenderar att samtliga férslag atgérdas
inom 12 manader.

Granskning

En alltfér begransad uppféljning av Vastervik Miljo och Energi AB och Vasterviks Kraft-Elnat AB:s
informationssakerhetsarbete medfor risk att den dagliga informationshanteringen avviker fran de
rutiner bolagen anvisar till. Bolagen har visat en forstaelse for detta d& man under 2020 har
genomfoért en internkontroll inom sitt arbete med personuppgiftshantering. Bolagen
rekommenderas att vidareutveckla detta arbete, och implementera en granskningsplan for att
kontinuerligt utvardera och sakerstalla att man uppfyller relevanta krav pa
personuppgiftshantering.

Utbildning

Vastervik Miljé och Energi AB och Vasterviks Kraft-Elnat AB rekommenderas att etablera en rutin
for att kontinuerligt utbilda anstallda inom dataskyddsférordningen, for att sékerstalla att alla
anstallda ar medvetna om vikten av, samt deras ansvar, nar det galler integritetsfragor och
dataskydd. Vidare rekommenderas bolagen att implementera rutiner som sakerstaller att
internutbildningar uppdateras 6ver tid.

Hantering av leverantérsrelationer

Vastervik Miljé och Energi AB och Vasterviks Kraft-Elnat AB rekommenderas att arbeta vidare for
att uppratta PUB-avtal med alla leverantorer dar det ar relevant. Vidare rekommenderas bolagen
att uppratta en dokumenterad rutin for att regelbundet granska deras personuppgiftsbitraden for
att sakerstalla att de agerar enligt PUB-avtal och dataskyddsférordningens krav, da bolagen ar
ansvariga for integriteten av de personuppgifter som tillhandahalls leverantérer.
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4.\ astervik Resort AB

4.1. Bedoémning

Baserat pa utférd granskning konstateras att Vastervik Resort AB har en mognadsgrad strax
under genomsnittet inom personuppgiftshantering, jamfért med vad EY generellt observerar i en
offentlig verksamhet av motsvarande storlek och karaktar. Bolagets mognadsgrad uppnar en
summa av 2,19, vilket ar en lagre mognadsgrad an vad EY rekommenderar for ett bolag av
liknande storlek och hantering av personuppgifter.

Bolaget visar en god forstaelse for vikten av information till registrerade i enlighet med
dataskyddférordningen och arbetar pa ett andamalsenligt satt med samtycke fran registrerade.

Da det saknas en tydligt dokumenterad organisation samt ansvarsférdelning inom arbetet med
informationssakerhet och personuppgiftshantering, rekommenderas bolaget i forsta hand att
dokumentera en formell, informationssakerhetsspecifik organisationsstruktur med tillhérande
roller samt en tydlig ansvarsfordelning. Vidare rekommenderas bolaget att fortsatta utveckla
arbetet med integritetsfragor genom att exempelvis uppratta en registerforteckning éver bolagets
personuppgiftsbehandlingar samt en rutin for att kontinuerligt analysera integritetsrisker
relaterade till bolagets arbete med personuppgifter.

Figur 6: Mognadsgrad per omrade
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Niva 5 representerar hdg mognadsgrad medan niva 1 representerar lag mognadsgrad.
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Figur 7: Grafisk 6verblick av mognadsgrad per omréade (notera att de 12 huvudomrédena ar uppdelade i ytterligare
detalj)
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Mognadsgraden beskrivs enligt den standardiserade skalan med respektive fargkod. De omraden
som inte var tillampliga fér granskningen ar vita.

Notering: for kategorin dataskyddsombud beror den réda markeringen pa en otydlig ansvarsférdelning samt bristande
férutséttningar att utbéva sina uppgifter och inte pa befattningshavaren och dennes kompetens.
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4.2. Nuldge och iakttagelser

Nedan foljer en beskrivning av den évergripande nuldgesbild och iakttagelser per omrade som
har identifierats under granskningens utférande.

Tabell 3: Observationer inom de 12 omradena

Omrade lakttagelser

Styrande Bolaget har dokumenterat processen for att

dokument/ hantera personuppgifter i verksamheten i form Det sak dok terade ruti
styrning av flédeskartor. Man har inte tagit fram nagon el saknas dokumenterade rutiner

betraffande hanteringen av
personuppgifter i enlighet med kraven
fran dataskyddsfoérordningen.

ytterligare dokumentation kopplat till styrning, da
man foljer Vastervik kommuns styrdokument.

Det saknas rutiner for att folja upp hur arbetet
med personuppgiftshantering gar inom bolaget.
Brister och forbattringsomraden har inte
analyserats formellt eller dokumenterats.

Riskhantering | Tva ganger om aret genomfor bolagsledningen
riskanalyser av verksamheten i enlighet med en
mall for riskanalyser tillhandahéllen av
Vasterviks kommun.

Bolaget har vid vissa tillfallen bedémt risker Det saknas dokumenterade rutiner for att
kopplade till hanteringen av personuppgifter, genomfora kontinuerliga riskanalyser
men det finns ingen rutin for att géra kring arbetet med integritetsrisker i

kontinuerliga riskanalyser kring integritetsrisker. | bolagets verksamhet och IT-system.

Man saknar en faststalld metod for att
genomféra konsekvensbeddmningar innan
bolaget startar en ny typ av behandling av
personuppgifter. Man genomfor vissa
konsekvensbeddémningar péa en informell
operativ niva i det dagliga arbetet och forlitar sig
dessutom pa kommunens bedémningar nar de
galler de IT system som drivs av dem. Dock
saknas det en dokumenterad rutin for att
sakerstalla att konsekvensbeddmningar utfors
da bolaget startar en ny behandling eller
kontinuerligt vid behov.

Det saknas en dokumenterad rutin for att
sakerstalla att konsekvensbeddmningar
genomfodrs innan bolaget startar en ny typ
av behandling.
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Kontroll

Bolaget har en utsedd kontaktperson till
Integritetsskyddsmyndigheten. Det finns ingen
formell rutin for att bista
Integritetsskyddsmyndigheten med efterfragad
information eller for att rapportera
personuppgiftsincidenter. Bolaget anvander sig
av Vastervik kommuns riktlinjer for
incidenthantering.

Kontaktpersonen som ar ansvarig for
personuppgiftsarbetet inom bolaget ska
rapportera status for dataskyddsarbetet i bolaget
till informationssakerhetssamordnare pa
Vasterviks kommun. | dagslaget har bolaget inte
en fastslagen granskningsplan for att utvardera
och sakerstalla att man uppfyller relevanta krav
pa hantering av personuppgifter.

Det saknas en formell rutin for att bista
Integritetsskyddsmyndigheten med
efterfragad information.

Det finns hittills ingen tydligt faststalld
granskningsplan eller kontinuerlig
internkontrollsplan for dataskyddsfragor.

Organisation
och ansvar

Det saknas dokumentation kring organisation
och ansvarsfordelning inom bolaget kopplat till
integritetsfragor och dataskydd.

Bolaget har utsett en kontaktperson som ingar i
kommunens natverk for dataskyddsombud, dar
denna tar del av information samt nyheter kring
arbetet med personuppgifter inom kommunen.
Da bolagets kontaktperson arbetar med liknande
arbetsuppgifter som ett dataskyddsombud, har
denne god kunskap inom
dataskyddsférordningen. Kontaktpersonen
arbetar huvudsakligen heltid pa en tjanst inom
bolagets hdgsta ledning.

Bolaget har inte forsakrat sig om att deras
kontaktperson har allt stdd som kravs for att
sakerstalla att de uppgifter som faststalls i
dataskyddsférordningen utfors.

Det saknas i dagslaget en tydlig
ansvarsfordelning inom bolaget som
sakerstéller att arbetet med
personuppgifter kan bli oberoende
granskat.

Bolaget har inte forsakrat sig om att
kontaktpersonen for arbetet med
personuppgifter har tillrackligt med stod i
form av tid och resurser for att utféra sina
uppgifter relaterade till integritetsfragor.

Behandling av
person-
uppgifter

Bolaget saknar i dagslaget ett dokumenterat
register Over de personuppgifter man hanterar.

Bolaget har ingen rutin pa plats for att
sakerstalla att personuppgifterna endast
behandlas for de andamal de ursprungligen
samlades in for.

Man har lokala rutiner for gallring av
personuppgifter, men det finns ingen
dokumenterad instruktion for hur detta ska
genomforas. Ansvarig for dataskyddsfragor inom
bolaget samt receptionsansvarig har genomfort
stickprov for att sékerstélla att gallring
genomfors, och har vid dessa stickprov inte
upptackt nagra brister.

Ett dokumenterat register over alla
personuppgifter bolaget hanterar saknas.

Det saknas rutiner som sakerstaller att
personuppgifter endast behandlas for de
andamal som de samlades in for och
sedan anonymiseras, raderas eller gallras
inom ratt tidsram.
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Val av skydds-
atgarder

Bolaget har ingen etablerad rutin eller metod for
att genomfora informationsklassificering av
personuppagifter.

Bolaget uppvisar en forstaelse for betydelsen av
kansliga personuppgifter da man har etablerat
ett tankesatt att personuppgifter i allménhet ska
hanteras varsamt.

Personen som ar ansvarig for dataskyddsfragor i
bolaget genomfor arligen en utbildning med
bolagets anstallda dar information kring
dataskyddsfoérordningen inkluderas. Efter
utbildningen signerar de anstallda ett dokument
som visar att de tagit del av informationen. De
som inte kan delta vid utbildningstillfallet far ta
del av utbildningen via e-mail.

En metod och rutin for att genomfora
klassificering av strukturerad saval som
ostrukturerad information och
dokumentation saknas.

Inbyggt
dataskydd

Bolaget har rutiner for att ta bort anvandare
direkt efter avslutad anstallning. Ansvarig for
dataskyddsfragor samt receptionsansvarig
ansvarar for att enbart behériga anvandare har
atkomst till de system som hanterar
personuppgifter och har rutiner for att kontrollera
detta.

Lagrings- och uppgiftsminimering for befintliga
system sker i enlighet med befintliga
gallringsrutiner.

Bolaget saknar en dokumenterad rutin for 3,00
att kontrollera behorighetsstrukturer,
exempel pa detta kan vara periodiska
granskningar av hdga behérigheter.

Hantering av
leverantors-
relationer

Bolaget anvander en mall tillhandahallen av
SKR for PUB-avtal. Man har upprattat PUB-avtal
med flertalet leverantorer, och arbetar for att
uppratta det med samtliga leverantorer dar det
vore relevant.

Uppfdljning och kontroll kring hur information
behandlas och hanteras sker i en begransad
utstrackning och finns inte dokumenterat, men
man har kontinuerlig kontakt med leverantéren
av bolagets bokningssystem. Bolaget anser att
man har en god insyn i deras verksamhet och
hur de arbetar med personuppgifter.

Det finns inte kompletta PUB-avtal med
vissa leverantorer dar det vore relevant.

Hantering av
incidenter

Bolaget har en lokal rutin for att hantera
personuppgiftsincidenter. Incidenter ska
rapporteras till bolagets kontaktperson for
personuppgiftsarbetet som foljer Vasterviks
kommuns riktlinjer for incidenthantering.
Incidenter rapporteras via intranatet.

Man har inte identifierat nagra
personuppgiftsincidenter, darmed saknas det
rutiner for att sakerstalla att processen foljs i
praktiken.

Det saknas rutiner for att félja upp hur val
instruktionerna for incidenthantering
efterlevs i bolaget.
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Information till
registrerade

Bolaget har tagit fram en integritetspolicy som
de delger via sin hemsida. Policyn riktar till sig
registrerade och beskriver hur bolaget behandlar
personuppgifter. Policyn revideras senast under
mars 2021.

Bolaget har tydliga rutiner for hur samtycke ska
inhamtas och dokumenteras. Alla samtycken
lagras i bokningssystemet vid bokningstillfallet.
Det finns rutiner for att aterkalla ett samtycke
fran en registrerad.

Det finns i dagslaget ingen dokumenterad rutin
for hur bolaget kommunicerar med de
registrerade vid personuppgiftsincidenter eller
vid en férandring av bolagets hantering av
personuppgifter.

3,29

En rutin for hur bolaget kommunicerar
mojliga forandringar i hur man hanterar
personuppgifter eller incidenter som berdor
registrerade saknas.

Begaran fran
registrerade

Pa bolagets hemsida anges postadressen som
kontaktvag for registrerade. Det finns inga
kontaktuppgifter till en ansvarige for
dataskyddsfragor pa hemsidan. Klagomal och
forfragningar fran registrerade brukar komma till
receptionen som kopplar in bolagets
kontaktperson om sa ar ndédvandigt.

Det finns ingen lokal rutin for att hantera en
begaran fran registrerade. Om en eventuell
begaran gors, ar det ansvarige for
dataskyddsfragor som ansvarar for att hantera
den.

Det finns inte en tydlig, dokumenterad
kontaktvag for de registrerade till bolagets
ansvarige for personuppgifter.

Det saknas dokumentation som beskriver
hur man ska hantera en begaran fran
registrerade.

Profilering

Beslut som enbart grundar sig pa automatiserad
behandling av registrerade forekommer inte.

N/A N/A
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4.3. Overgripande rekommendationer

lakttagelser av varierande vikt har identifierats inom flera delar av ramverket. EY har valt att
presentera de mest relevanta évergripande rekommendationerna fér Véastervik Resort AB och
forslag pa atgérder for de frdmsta riskerna inom dataskydds- och informationssékerhetsarbetet.
Rekommendationerna &r rangordnade i prioritetsordning men EY rekommenderar att samtliga
férslag atgérdas inom 12 ménader.

Organisation samt kontroll

Vastervik Resort AB rekommenderas att dokumentera en formell, informationssakerhetsspecifik
organisationsstruktur med tillhérande roller samt en tydlig ansvarsférdelning for att minimera
risker att vara for personberoende, samt for Overarbetsbelastning. Det saknas i dagslaget
resurser for att bolaget ska kunna genomféra ett adekvat och oberoende dataskyddsarbete.
Bolaget rekommenderas darfor att avsatta resurser for att utveckla arbetet med integritetsfragor
och dataskydd, sa att man kan genomféra grundldggande gap-analyser for att identifiera
utvecklingsomraden, utveckla rutiner och processer utifran detta, samt granska efterlevnaden av
rutinerna i bolaget.

Behandling av personuppgifter

Vastervik Resort AB rekommenderas att uppréatta ett dokumenterat register dver alla de
personuppgifter som hanteras, for att leva upp till de krav som stélls i dataskyddsférordningen. |
samband med detta rekommenderas bolaget att uppratta dokumenterade rutiner for att
sakerstalla att personuppgifter endast behandlas for deras ursprungliga andamal,
informationsklassning samt gallring av personuppgifter, exempelvis i form av en
dokumenthanteringsplan.

Riskhantering

Riskhantering syftar till att utvardera hur bolagen identifierar och minskar integritetsrisker i sin
verksamhet och i sina IT-system. Vastervik Resort AB rekommenderas att ta fram en metod samt
rutin for att kontinuerligt kunna beddéma integritetsrisker kopplade till sin
personuppgiftsbehandling. Bolaget rekommenderas aven att implementera rutiner samt en
ansvarsfordelning for att genomféra konsekvensbeddmningar inom organisationen.
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5.Vasterviks Bostads AB samt
Tjustfastigheter AB

5.1. Bedémning

Vasterviks Bostads AB samt Tjustfastigheter AB granskades som en enhet. Detta da bolagen i
det dagliga arbetet med dataskyddsférordningen styrs och uppfattas som ett bolag. Detta beslut
fattades i enighet mellan EY och utsedda representanter for respektive bolag.

Baserat pa utférd granskning konstateras bolagen ligga strax éver genomsnittet i jamforelse med
andra bolag av liknande karaktar och storlek inom deras arbete med informationssakerhet och
personuppgiftshantering. Den genomsnittliga mognadsgraden pa 2,93 bedéms dock av EY vara
nagot lagre an rekommenderat med tanke pa mangden, samt kanslighetsgraden, av
personuppgifter som foretaget hanterar. Ett ambitidst arbete med integritets- samt
dataskyddsfragor har styrts fran bolagsledningen genom organisationen. Detta exemplifieras av
att bolaget i skrivande stund redan pabdérjat arbeta med de rekommendationer och observationer
som framkommer av denna rapport.

Bolagen har pa ett sjalvstandigt satt arbetat med personuppgiftshantering, framst genom att ta
fram en val dokumenterad systemférvaltningsplan som i flera avseenden motsvarar
dataskyddsférordningens krav pa personuppgiftshantering. Bolagen rekommenderas att fortsatta
arbetet med att implementera en granskningsplan for att sakerstalla efterlevnaden av
dataskyddsférordningen, utveckla rutiner och stalla krav inom utbildning och medvetenhet, samt
arbeta ytterligare med riskanalyser specifikt gallande personuppgiftshantering.

Oversiktsbilderna nedan redovisar bolagens mognadsgrad for de 12 huvudomraden som
granskats, samt nedbrutet pa 22 underomraden.

Figur 8: Mognadsgrad per omrade
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Niva 5 representerar hdg mognadsgrad medan niva 1 representerar lag mognadsgrad.
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Figur 9: Grafisk 6verblick av mognadsgrad per omrade (notera att de 12 huvudomradena ar uppdelade i ytterligare
detalj)
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Mognadsgraden beskrivs enligt den standardiserade skalan med respektive fargkod. De omraden
som inte var tillampliga for granskningen ar vita.
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Nedan foljer en beskrivning av den évergripande nuldgesbild och iakttagelser per omrade som
har identifierats under granskningens utférande.

Tabell 4: Observationer inom de 12 omradena

Omrade

Styrande
dokument/
styrning

Nulage

Bolagen uppger att man foljer kommunens
koncerngemensamma styrdokument, och har
darmed inte tagit fram en lokal
informationssakerhetspolicy som omfattar
behandling av personuppgifter. Bolagen har
dock etablerat en systemforvaltningsplan som
granskas och revideras I6pande men minst tva
ganger per ar av forvaltningsorganisationen.

Systemforvaltningsplanen omfattar riktlinjer kring
flera av dataskyddsférordningens omraden som
informationsklassificering, risk- och
sarbarhetsanalyser, laglig behandling av
personuppgifter samt incidenthantering. Det
finns ingen dokumenterad och etablerad rutin for
att kontinuerligt folja upp hur arbetet med
systemforvaltningsplanen gar i praktiken.

lakttagelser Mognad ‘
3,00

Riskhantering

Bolagen utfor arligen risk- samt
sarbarhetsanalyser inom Bolagens IT-miljé samt
IT-system i samband med en internkontroll.

En etablerad metod anvands for att genomféra
riskanalyser, och man anvander metoden for att
beddma IT- och informationssékerhetsrelaterade
risker i Bolagen. Metoden tacker ibland in
integritetsrisker men detta sker ad hoc och inte
enligt en dokumenterad rutin.

Det saknas en dokumenterad rutin som
sakerstaller att integritetsrisker i bolagets
verksamhet och IT-system analyseras
kontinuerligt.

Kontroll

Bolagen har utsett ett dataskyddsombud (DSO)
som ar kontaktperson gentemot
Integritetsskyddsmyndigheten. Det saknas i
dagslaget en formell rutin for att bista
Integritetsskyddsmyndigheten med information.

DSO genomfdrde pa eget initiativ under januari
2021 en intern granskning av arbetet med
personuppgifter inom bolagen, som
rapporterades till bolagsledningen.
Granskningen omfattade
personuppgiftsincidenter, interninformation samt
utbildningsbehov. Utéver denna rapport finns
ingen fastslagen granskningsplan for att
kontinuerligt utvardera och sakerstélla att man
uppfyller relevanta krav pa hantering av
personuppgifter i bolagen.

Bolagen har ingen fastslagen
granskningsplan eller
internkontrollfunktion med fokus pa att
arbetet med personuppgifter ar i enlighet
med dataskyddsférordningens krav.
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Organisation
och ansvar

Bolagen har tydligt definierade roller samt
ansvar kopplade till arbetet med dataskydd och
integritetsfragor, samt pavisar generellt sett en
god kunskap inom dataskyddsforordningen samt
Integritetsskyddsmyndighetens befogenheter.

Dataskyddsombudet (DSO) arbetar framst med
andra uppgifter inom bolagen, men upplever sig
ha tillréckligt med resurser for att kunna utféra
de arbetsuppgifter som faststallts i
dataskyddsférordningen.

Verksamhetsutvecklaren arbetar for att ta fram
lokala riktlinjer och dokument kring hanteringen
av personuppgifter, men DSO a&r aven till viss
del involverad i detta. Detta arbete ar dock
relativt begransat, och DSO har framst en
radgivande roll i bolagen.

3,46

Behandling av
person-
uppgifter

En registerforteckning har etablerats vars
riktighet och tillganglighet 6ver tid kontinuerligt
kontrolleras av bolagens dataskyddsombud. Det
saknas en dokumenterad rutin for att 6ver tid
sakerstalla att personuppgifter endast behandlas
for de andamal som de ursprungligen samlades
in for.

Bolagen har skapat lokala
dokumenthanteringsplaner som aven omfattar
gallringsplaner. Det finns aven dokumenterade
instruktioner for hur gallring ska genomféras.

Det saknas rutiner som sakerstaller att
personuppgifter endast behandlas for de
andamal som de samlades in for.

Val av skydds-

Bolagen har tagit fram en digital fardplan, dar

atgarder man dokumenterat sina IT-system samt kartlagt En rutin for att sékerstalla att samili
datafléden och klassificerat personuppgifter som . . . 9
lagras i IT-systemen. ostrukturerad information blir klassificerad

har inte implementerats.

Man héll vid inférandet av
dataskyddsférordningen i maj 2018 en
obligatorisk utbildning inom dataskydd och
integritetsfragor for alla anstallda. Det har inte
skett nagra obligatoriska utbildningar sedan
dess, men man distribuerar interna utbildningar
inom dataskyddsforordningen via intranatet som
man uppmanar anstallda att ta del av. Bolagen har inte etablerat en process
D4 det inte finns nagra krav pa de anstllda att | Som sakerstaller att alla anstallda
genomfdra utbildningarna saknar man en regelbundet tar del av internutbildningar
process som sakerstaller att anstallda om dataskyddsférordningen.
regelbundet tar del av utbildningarna.

35

Granskning av Vésterviks kommun och dess heldgda bolags efterlevnad av dataskyddsférordningen —

augusti 2021

3,21




EY

Building a better

working world

Ernst & Young AB Tel: +46 (0) 8-5205 90 00

Box 7850 Fax: +00 123 4567 8901
103 99 Stockholm ey.com
Besoksadress: Org nr 556053-5873

Jakobsbergsgatan 24

Inbyggt
dataskydd

Man har dokumenterade rutiner for
behodrighetshantering i kansliga IT-system.
Arligen genomfér man inom bolagen en kontroll
av behdrighetsstrukturer i system som behandlar
personuppgifter for att sakerstalla att exempelvis
anstallda som slutat har fatt sitt anvéandarkonto
gallrat.

Lagringsminimering sker enligt de befintliga
gallringsrutinerna. Det saknas en dokumenterad
rutin fér att arbeta med uppgiftsminimering.

3,50

En formell rutin eller plan for lagrings- och
uppgiftsminimering kan fortydligas i de fall
som dokumenthanteringsplanen inte ar
tillamplig.

Hantering av
leverantors-
relationer

Det finns ett dokumenterat register 6ver alla
leverantérer samt huruvida man har upprattat ett
PUB-avtal med dem eller inte. Man uppger att
man har upprattat PUB-avtal med sina storsta
leverantorer, men att man i vissa fall saknar
PUB-avtal med leverantorer. Man arbetar for att
ta fram PUB-avtal med samtliga relevanta
leverantorer.

Bolagen saknar rutiner som regelbundet
sakerstaller att personuppgiftsbitraden hanterar
personuppgifter i enlighet med
dataskyddsférordningen. Man utfér ingen
granskning av arbetet med personuppgifter hos
leverantorer eller underleverantorer.

Bolagen har viss datalagring i tredje land, men
har sakerstallt att leverantorens skyddsniva ar
tillracklig da de arbetar i enlighet med
dataskyddsférordningen.

Det saknas kompletta PUB-avtal for vissa
leverantorer dar det vore relevant.

En rutin for att regelbundet sakerstalla att
personuppgiftsbitraden langsiktigt agerar i
linje med dataskyddsfoérordningen
saknas.

Hantering av
incidenter

Det finns lokala rutiner for incidentrapporteringen
inom bolagen. Alla incidenter relaterade till
personuppgifter i bolagen dokumenteras i ett
incidentsregister.

Dataskyddsombudet ar ansvarig for att
rapportera incidenter till
Integritetsskyddsmyndigheten inom 72 timmar
om sa ar nodvandigt. Det saknas en
dokumenterad rutin for att informera drabbade
individer av en personuppgiftsincident.

Tva incidenter har hittills identifierats, och
dataskyddsombudet var involverad vid bada
dessa tillfallen. Det saknas etablerade rutiner
som kontrollerar att de interna instruktionerna
géllande incidentrapportering efterlevs.

3,00

En rutin for att granska efterlevnaden av
instruktionerna gallande
personuppgiftsincidenter saknas.
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Information till
registrerade

Bolagen har en utférlig information éver sin
behandling av personuppgifter for registrerade
pa sin hemsida. Man har tagit fram en lokal mall
for hur man ska informera registrerade om
bolagens behandling av personuppgifter.

Samtycke som laglig grund anvands i vissa fall
fér bolagens marknadssystem. Samtycket
dokumenteras i systemet och den registrerade
kan sjalv logga in och aterkalla sitt samtycke via
‘Mina sidor’.

Bolagen har en kommunikationsansvarig som
hanterar eventuell kommunikation med media.
Det finns ingen dokumenterad rutin for hur man
kommunicerar med de registrerade om
férandringar i hur man hanterar deras
personuppgifter.

Det saknas en process for

hur man kommunicerar majliga
foérandringar i hur man hanterar
personuppgifter som berdr registrerade.

3,19

Begaran fran
registrerade

Bolagen har dokumenterat en lokal rutin for att
hantera en begéran fran en registrerad. Rutinen
sakerstaller att man kontrollerar identiteten pa
den registrerade. D& man hittills inte har tagit
emot en begaran om registerutdrag har man inte
heller genomfért nagon kvalitetskontroll av
registerutdragen.

Man har inte etablerat en rutin for att hantera
forfragningar gallande felaktiga, inte langre
nddvandiga eller radering av personuppgifter.

Det finns en tydlig kontaktvag for registrerade
via bolagens hemsida, dar man férutom
generella kontaktuppgifter aven uppger
dataskyddsombudets kontaktuppgifter.
Foretaget har dessutom tagit fram en blankett
som kan anvandas av de registrerade om de vill
skicka in forfragningar gallande felaktiga, inte
langre nddvandiga, eller radering av
personuppgifter.

Det saknas en rutin for hantering av
férfragningar géllande felaktiga, inte
langre nddvandiga, eller radering av
personuppagifter.

Profilering

Beslut som enbart grundar sig pa automatiserad
behandling av registrerade forekommer inte.

N/A
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5.3. Overgripande rekommendationer

lakttagelser av varierande vikt har identifierats inom flera delar av ramverket. EY har valt att
presentera de mest relevanta évergripande rekommendationerna for Vastervik Bostads AB samt
Tjustfastigheter AB och férslag péa atgérder for de frémsta riskerna inom dataskydds- och
informationssékerhetsarbetet. Rekommendationerna &r rangordnade i prioritetsordning men EY
rekommenderar att samtliga férslag atgérdas inom 12 manader.

Granskning

Véstervik Bostads AB samt Tjustfastigheter AB:s dataskyddsombud genomférde under aret en
intern granskning av arbetet med personuppgifter i organisationen. Bolagen rekommenderas att
arbeta vidare med granskningar av detta slag, framst genom att implementera en
granskningsplan for att kontinuerligt utvardera och sakerstalla att man uppfyller relevanta krav pa
hantering av personuppgifter. Genom att exempelvis integrera dataskyddsarbetet i den arliga
internkontrollen som genomférs, skulle man aven fa en formell rutin fér att dokumentera och
rapportera resultatet till ledningsniva. | slutfasen av revisionen har arbetet med att implementera
en granskningsplan pabdrjats. Bolagen rekommenderas darmed att fortsatta detta arbete och
kontinuerligt analysera behov av granskning och uppféljning inom dataskydds- och
informationssakerhetsarbetet.

Utbildning

Véstervik Bostads AB samt Tjustfastigheter AB har visat pa goda ambitioner att sprida kunskap
samt medvetenhet inom organisationen genom att uppmana anstallda att ta del av de
internutbildningar inom dataskyddsférordningen som finns pa kommunens intranat. Da det inte
har skett nagon obligatorisk utbildning sedan inférandet av dataskyddsférordningen 2018,
rekommenderas bolagen att etablera en rutin for att kontinuerligt utbilda anstallda inom
integritetsfragor samt kontrollera att alla anstallda framgangsrikt slutfor utbildningarna. Bolagen
rekommenderas aven att implementera rutiner for att kontinuerligt uppdatera
utbildningsmaterialet. | slutfasen av revisionen har arbetet med att implementera en rutin for
utbildning redan pabdrjats. Bolagen rekommenderas darmed att fortsatta detta arbete och
kontinuerligt analysera utbildningsbehov inom dataskydd- och informationssakerhet.

Riskhantering

Véstervik Bostads AB samt Tjustfastigheter AB rekommenderas att ta fram en rutin for att
aterkommande beddma risker kopplade till sin personuppgiftshantering. | dagslaget anvands en
metod for riskanalys kring informationssakerhet, men bolagen rekommenderas att arbeta vidare
med dessa och specifikt fokusera pa att genomféra riskanalyser samt konsekvensbedémningar
av deras personuppgiftshantering.
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Revisionsfragorna besvaras utifran granskningen som helhet, det vill sdga Vasterviks
kommuns kommunala verksamheter samt de helagda bolagen, i en sammanvagd
beddmning. | de fall bedémningen i nagot vasentligt skiljer sig mellan de helagda bolagen

och de kommunala verksamheterna noteras detta i forklaringen nedan. | den sammanlagda
bilden har dessa skillnader dock inte ansetts kunna paverka den totala bedémningen da det

overgripande och slutgiltiga ansvaret for efterlevnad av dataskyddsférordningen ligger pa

kommunstyrelsen.

Fargkod Forklaring

Revisionsfraga uppfylls ej

Revisionsfraga uppfylls delvis

Revisionsfraga uppfylls

Revisionsfraga

Svar

Arbetar Vasterviks kommun
andamalsenligt for att uppfylla de krav och
regleringar for personuppgiftshantering
som har inforts i och med
dataskyddsforordningen (GDPR)?

Pa en dvergripande niva anses Vasterviks
kommun delvis arbeta andamalsenligt med
dataskyddsférordningen.

Genomgaende uppvisar kommunen
ambition och kunskap inom fragorna
rorande dataskyddsforordningen. Det finns
dock omraden som bor forbattras innan
arbetet kan beskrivas som andamalsenligt,
exempelvis relaterat till granskning,
utbildning och styrning.
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Pa en overgripande niva anses Vasterviks
kommuns policyer och riktlinjer vara delvis
andamalsenliga.

Flertalet relevanta policyer och riktlinjer
finns redan pa plats, och nagra ar
dessutom under utveckling i skrivande

Ar Vasterviks kommuns policyer och stund. Kommunen och bolagen jobbar i
riktlinjer andamalsenliga fér att uppna manga fragor tillsammans for att etablera
regelefterlevnad med avseende pa standardiserade rutiner i hela kommunen.
dataskyddsférordningen (GDPR)? Dock saknas det en central och

uppdaterad informationssakerhetspolicy
som kommunens arbete med att ta fram
riktlinjer och anvisningar for
dataskyddsarbetet kan utga fran. Vidare
saknas vissa relevanta riktlinjer,
exempelvis relaterat till arbetet med
granskning och utbildning.

Pa en dvergripande niva anses Vasterviks
kommun ej arbeta andamalsenligt med
kontroll och uppféljning.

Svaret grundas i att samtliga bolag samt
kommunen ej arbetar strukturerat med att
granska och kontrollera efterlevnaden av
Har Vasterviks kommun andamalsenlig dataskyddsférordningen. Exempelvis har
kontroll och uppfdljning av arbetet med ingen granskningsplan skapats eller
dataskyddsférordningen (GDPR)? efterlevts i nagot av objekten. Vidare kan
aven arbetet med leverantérsuppféljning
generellt férbattras. En begransad
uppfdljning av
informationssakerhetsarbetet inom
kommunen medfor en risk att
verksamheternas dagliga arbete skiljer sig
fran det satt som kommunen anvisar samt
tror att arbetet bedrivs pa.
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6. Slutsatser

Granskningens syfte har varit att ge en évergripande forstaelse for huruvida Vasterviks kommun
och dess helagda bolag bedriver ett andamalsenligt arbete med dataskyddsférordningen (the
General Data Protection Regulation, GDPR) och hur val man uppfyller de atgarder som
forordningen stipulerar. | besvarandet av revisionsfragorna bedéms Vasterviks kommun och
helagda bolag i relation till andra offentliga organisationer av liknande storlek och karaktar.
Granskningen har resulterat i féljande resultat:

Vasterviks kommuns ndmnder genom kommunstyrelsen: 2,53 av 5,00

2,63 r en mognadsgrad strax under genomsnittet fér vad EY generellt observerar i en offentlig
verksamhet av liknande storlek och karaktéar. Detta inneb&r att kommunen har en bit kvar att na
upp till en niva som rekommenderas av EY, givet den stora méangd personuppgifter och kdnsliga
personuppgifter som hanteras.

Vastervik Milio & Energi AB & Vasterviks Kraft-Elnat AB: 2,79 av 5,00

Mognadsgraden 2,79 dr en genomsnittlig mognadsgrad jamfért med vad EY generellt observerar i
en offentlig verksamhet av liknande storlek och karaktér. Det r dessutom en siffra i linje med vad
EY anser kan férvéntas av bolaget, givet den ringa méngd kénsliga personuppgifter som hanteras.

Vastervik Resort AB: 2,19 av 5,00

2,19 &r en mognadsgrad strax under genomsnittet fér vad EY generellt observerar i en offentlig
verksamhet av liknande storlek och karaktér. Detta innebédr ockséa att bolaget har en bit kvar for att
na upp till en niva som rekommenderas av EY, givet den méngd personuppgifter som hanteras av
bolaget.

Vastervik Bostads AB & Tjustfastigheter AB: 2,93 av 5,00

Mognadsgraden 2,93 &r strax 6ver genomsnittet for vad EY generellt observerar i en offentlig
verksamhet av liknande storlek och karaktar. Det &r en mognadsgrad som &r nagot lagre &n vad
EY rekommenderar, givet den méngd personuppgifter som hanteras.

Pa en dvergripande niva rekommenderar EY att kommunen jobbar vidare med att etablera tydliga
processer och riktlinjer kring hur arbetet med granskning och kontroll ska genomféras. Detta for
att sakerstalla att kommunen samt bolagen lever upp till relevanta krav inom
personuppgiftshantering. Vidare rekommenderas det aven att etablera en formell rutin for att
dokumentera, samt kontinuerligt rapportera, resultatet av arbetet med personuppgifter. Slutligen
rekommenderar EY aven att kommunen jobbar vidare med utbildning och kunskapsspridning pa
en overgripande niva. Detta genom att implementera utbildningsplaner med planlagda, och
regelbundna, aktiviteter kopplade till dataskyddsférordningen.

Stockholm den 2021-08-10

Helena Tornqvist, Partner, EY
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/.Bilaga 1: Forteckning over intervjuade
funktioner

7.1. Vasterviks kommun

DSO for respektive namnd
Informationssakerhetssamordnare
Sakerhetschef

IT-chef

Samordnare for IT samt infrastruktur
Kommunstyrelsens forvaltning

Barn- och utbildningsférvaltning
Socialférvaltning

Miljé och byggnadsforvaltningen

7.2. Vastervik Energi och Miljo AB samt Vastervik Kraft-ElInat AB

DSO
Séakerhetschef

7.3. Vastervik Resort AB
DSO/Marknadschef

7.4. Vastervik Bostads AB samt Tjustfastigheter AB

VD
Verksamhetsutvecklare
DSO

Ekonomichef

IT-stod

Marknadsstod
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8. Bilaga 2: Dokumentforteckning

Vasterviks kommun

Sakerhetspolicy

Riktlinjer till sdkerhetspolicy

Informationssakerhetsinstruktioner Anvandare
Informationssakerhetsinstruktioner Utveckling, forvaltning drift
Handlingsplan GDPR

Rapport Nulage dataskyddsférordningen Vasterviks kommunkoncern 2019
Personuppgiftsincidenter Vasterviks kommun

Vasterviks kommun IT- och informationssakerhetsgranskning april 2020
Missiv granskning av IT- och informationssakerhet

Bilaga 1 Revision IT- och informationssakerhet

Beslut att utse dataskyddsombud — Milj6- och byggnadsforvaltningen
GDPR presentation kontorsméte — Miljé- och byggnadsforvaltningen
Register dver personuppgiftsbehandlingar — Miljé- och byggnadsférvaltningen
Beslut att utse dataskyddsombud — Socialférvaltningen

Register dver personuppgiftsbehandlingar — Socialférvaltningen

Beslut om att utse dataskyddsombud — kommunstyrelsen

Beslut om att utse dataskyddsombud — valnamnden

Beslut om att utse dataskyddsombud — éverférmyndarnamnden

Beslut om att utse dataskyddsombud — kommunens revisorer

Mall — personuppgiftsbitradesavtal svensk version

Mall — personuppgiftsbitradesavtal engelsk version

Mall — samtyckesmall

Mall — Aterkalla samtycke

Mall — information till den registrerade

Blankett — begaran om registerutdrag enligt dataskyddsférordningen
Blankett — begaran om rattigheter enligt dataskyddsférordningen

Rutin — begaran om registerutdrag

Process — hantera begaran om registerutdrag

Utbildningsmaterial — Politikerutbildning 18 mars 2019 (utbildningen erbjdds till samtliga
fortroendevalda politiker)

Register dver personuppgiftsbehandlingar - Kommunstyrelsen 2021-03-01
Register dver personuppgiftsbehandlingar - Valnamnden 2021-03-01
Register éver personuppgiftsbehandlingar - Overférmyndarndmnden 2021-03-01
Register dver personuppgiftsbehandlingar - kommunens revisorer 2021-03-01
Beslut att utse dataskyddsombud — Barn- och utbildningsférvaltningen
Datainspektionens mottagningsbekraftelse

Principer och rattslig grund fér personuppgiftsbehandling

Flode tillaten personuppgiftsbehandling

GDPR - e-posthantering

E-postkontakt med leverantérer — PuB

Réattlig grund for personuppgiftsbehandling

Folder GDPR skolor

Bildpublicering och GDPR — samtycke bilder

GDPR for férskolan

GDPR for skola

Folder GDPR fér gymnasiet
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GDPR for gymnasiets personal

Registerforteckning personuppgiftsbehandlingar — barn- och utbildningsférvaltningen
15 Nya dataskyddsférordningen

Enkla grunder i dataskydd

8.2. Vastervik Miljo och Energi AB samt Vasterviks Kraft-Elnat AB

Begaran om registerutdrag med personuppgifter (GDPR-instruktion) V.1 2019-03-19
Hur skyddar vi personuppgifter och arbetar med integritetsskydd (GDPR-instruktion) V.3
2021-02-15

Offentlighet och sekretess, utldmnande av allman handling - Riktlinjer for Vastervik Miljo &
Energi AB V.6 2020-03-20

Personuppgiftbitradesavtal, s.k. PUB-avtal — hur gor vi (GDPR-instruktion) V.3 2021-01-
26

Sa skyddar vi dina personuppgifter — "skarmklipp” fran www.vmeab.se
Dokumenthanteringsplan for Vastervik Miljo & Energi AB — Beslutad av bolagsstyrelsen
2019-01-23

Dokumenthanteringsplan for Vasterviks Kraft EInat AB — Beslutad av bolagsstyrelsen
2019-01-23

Informationssakerhetspolicy for Vastervik Miljo & Energi AB V.2 Faststalld av
bolagsstyrelsen 2019-05-28 (tas upp for éversyn av bolagsstyrelsen pa moéte 2021-02-22)
Informationssakerhetspolicy for Vasterviks kommun 2011-08-01

Sakerhetspolicy 2019-2022 for Vasterviks kommunkoncern 2019-09-23

Riktlinjer till sdkerhetspolicy 2019-2022 fér Vasterviks kommunkoncern 2019-06-18
Riktlinjer for sakerhetsarbetet i kommunkoncernen 2013-01-14
Informationssakerhetsinstruktion fér anvandare inom Vasterviks kommunkoncern 2013-
12-20

Informationssakerhetspolicy — Vasterviks Miljé & Energi AB 2021-02-22 ver 2
Internkontrollplan 2020 - faststalld av bolagsstyrelsen 2019 — VMEAB

Redovisning av internkontroll GDPR 2020 VMEAB - Arbetsmaterial infor styrelsemote
2021-03-12

Reglemente for intern kontroll med tillampningsanvisningar.pdf

8.3. Vastervik Resort AB

GDPR

Handlingsplan GDPR grund

Hantering av GDPR_ISO

Informationssakerhet utveckling fortvaltning drift 2013
Informationssakerhetsinstruktioner Anvandare 2013
INTEGRITETSPOLICY-VASTERVIK-RESORT-2021
KPMGs rapport ang DSF 2020-09-25 Nybro kommun
Rapportera en personuppgiftsincident

Riktlinjer till sakerhetspolicy 2019-2022

Rutin hantering av personuppgiftsincident 0.1

Skylt gdpr info

Sakerhetspolicy-2019-2022-kf190923

Sakerstallning av GDPR_ISO

Sarskilt formular for dokumentation av personuppgiftsincident
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8.4. Vasterviks Bostads AB samt Tjustfastigheter AB

1.0 Systemférvaltningsorganisation Momentumfamiljen, Bostadsbolaget
2.0 Systemforvaltningsplan Momentumfamiljen, Bostadsbolaget

2.1 System- och aktivitetslista v 1.0 Momentumfamiljen, Bostadsbolaget
Dataskyddsombud _ Mottagningsbekraftelse daterad 2018-06-27
Gallringsplan Momentum PM & Marknadssystemet

Gallringsrutin Personal

Granskningsrapport

Handlingsplan GDPR 2018-06-05

Informationsmall behandling av personuppgifter_webb
Informationssakerhet utveckling forvaltning drift 2013
Informationssakerhetsinstruktioner Anvandare 2013

Instruktion PUB-avtal

Introduktion av nyanstalld och vikarier

Plan Byggservice

Plan Direktion Bolagsledning

Plan Drift

Plan Marknad Ekonomi

Plan Marknad

Plan Personal Ldner

Plan Teknik-byggande

Plan Uthyrning

Rapport Nulage dataskyddsférordningen Vasterviks kommunkoncern hésten 2019
Registerforteckning vbab

Riktlinjer till sdkerhetspolicy 2019-2022

Rutin begaran av registerutdrag

Rutin personuppgiftsincident

Rutin System medarbetare slutar

Sammanstallning incidenter 2019-2021
Séakerhetspolicy-2019-2022-kf190923

Utdrag ur Digital fardplan Bostadsbolaget
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9. Bilaga 3: Definitioner

Behandling: Med behandling menas varje atgard eller serie av atgarder som vidtas i fraga
om personuppgifter, vare sig det sker pa automatisk vag eller inte, t.ex. insamling,
registrering, organisering, lagring, bearbetning eller andring, atervinning, inhamtande,
anvandning, utldmnande genom Oversandande, spridning eller annat tillhandahallande av
uppgifter, sammanstallning eller samkorning, blockering, utplaning eller férstoéring.

Dataskyddsombud (DSO): Myndigheter och offentliga organ ar skyldiga att utse
dataskyddsombud. Dataskyddsombudets uppgifter ar bland annat att informera och ge rad
inom den egna organisationen om vilka skyldigheter som galler enligt saval férordningen
som nationella bestammelser. Ombudet ska ocksa bevaka att dessa regler foljs och ge rad
om den konsekvensbeddmning avseende dataskydd som ska goéras enligt forordningen.
Slutligen ska ombudet fungera som kontaktpunkt for dataskyddsmyndigheten och samarbeta
med denna.

EU/EES: EU star for den Europeiska unionen och EES foér Europeiska Ekonomiska
Samarbetsomradet. | EU ingar féljande lander Belgien, Bulgarien, Cypern, Danmark,
Estland, Finland, Frankrike, Férenade Kungariket, Grekland, Irland, Italien, Lettland, Litauen,
Luxemburg, Malta, Nederlanderna, Polen, Portugal, Ruméanien, Slovakien, Slovenien,
Spanien, Sverige, Tjeckien, Tyskland, Ungern, Osterrike. | EES ingér utdver landerna i EU
aven Island, Liechtenstein och Norge.

Forhandssamrad: Om man vid en konsekvensbedémning beddémer att behandlingen skulle
leda till en hég risk om inte den personuppgiftsansvarige vidtar atgarder for att minska risken
maste man samrada med Integritetsskyddsmyndigheten.

Informationsklassning: Klassning av organisationens informationstillgangar enligt i riktlinjer
dokumenterade regler med avseende pa informationens sekretess, riktighet och
tillganglighet.

Informationsséakerhet: Beror i huvudsak sakerhetsfragor som berér information, oberoende
av system, eller plattformar.

Konsekvensanalys: Innan man inleder en behandling av personuppgifter som kan leda till
en hog risk for integritetsintrang till exempel ett omfattande register med kansliga
personuppgifter, maste man bedéma konsekvenserna for de registrerade
(konsekvensbeddémning).

Kanslig personuppgift: Exempel pa kansliga personuppgifter ar ras och etniskt ursprung,
politisk asikt, religios eller filosofisk dvertygelse, biometriska och genetiska data,
medlemskap i fackforening, halsa eller uppgifter om fysisk persons sexualliv eller sexuell

laggning.
Personuppgift: Med personuppgift avses all slags information som direkt eller indirekt kan
hanforas till en fysisk levande person, d.v.s. medborgare, anstallda m.fl. Exempel pa

personuppgifter ar namn, personnummer, telefonnummer, bank- och kontouppgifter, I1P-
adress, forsakringsnummer m.m.

Personuppgiftsansvarig: Med personuppgiftsansvarig avses en fysisk eller juridisk person,
offentlig myndighet, institution eller annat organ som ensamt eller tillsammans med andra
bestammer andamalen och medlen fér behandlingen av personuppgifter.
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Personuppgiftsbitrade: Med personuppgiftsbitrade avses en fysisk eller juridisk person,
offentlig myndighet, institution eller annat organ som behandlar personuppgifter for
personuppgiftsansvarigs rakning.

Personuppgiftsincident: En sakerhetsincident som leder till oavsiktlig eller olaglig
forstoring, forlust eller andring eller till obehorigt rojande av eller obehorig atkomst till de
personuppgifter som overforts, lagrats eller pa annat satt behandlats.

Policy och instruktion: Avser dokumentation av rutiner pa ett eller annat satt. | denna
rapporten gors ingen skillnad pa om dokumentationen ar antagen pa politisk eller
tjianstemannaniva.

Profilering: Varje form av automatisk behandling av personuppgifter som bestar i att dessa
personuppgifter anvands for att bedéma vissa personliga egenskaper hos en fysisk person, i
synnerhet for att analysera eller foérutsaga denna fysiska persons arbetsprestationer,
ekonomiska situation, halsa, personliga preferenser, intressen, palitlighet, beteende,
vistelseort eller forflyttningar.

Pseudonymisering: Behandling av personuppgifter pa ett satt som innebar att
personuppgifterna inte langre kan tiliskrivas en specifik registrerad utan att kompletterande
uppgifter anvands. De kompletterande uppgifterna ska forvaras separat och vara foremal for
tekniska och organisatoriska atgarder som sakerstaller att personuppgifterna inte tillskrivs en
identifierad eller identifierbar fysisk person.

Register: En strukturerad samling av samtliga personuppgiftsbehandlingar som féretas inom
verksamheten.

Registrerad: Med registrerad avses den enskilde vars personuppgifter behandlas.

Samtycke: Med samtycke avses varje slag av frivillig, specifik, informerad och otvetydig
viljeyttring fran den registrerade, antingen genom ett uttalande eller genom en entydig
bekraftande handling, godtar behandling av personuppgifter som rér honom eller henne.

Tillsynsmyndighet: En oberoende offentlig myndighet som ar utsedd av en medlemsstat. |
Sverige ar Integritetsskyddsmyndigheten tillsynsmyndighet.

Tredje land: Med tredje land avses ett land som inte ar medlem i EU eller EES. En
overforing till tredje land ar nar personuppgifter som behandlas i ett EU- eller EES-land gors
tillgangliga i ett land utanfor EU/EES-omradet. Exempelvis nar personuppgifter i ett
datoriserat register skrivs ut och skickas i pappersform eller nar personuppgifter skickas via
e-post. Personuppgifter far foras éver endast om det finns en adekvat skyddsniva i
mottagarlandet eller om det finns sarskilda garantier for att uppgifterna och de registrerades
rattigheter skyddas.

Tredje part: Med tredje part avses en fysisk eller juridisk person, offentlig myndighet,
institution eller organ som inte ar den registrerade, den personuppgiftsansvarige,
personuppgiftsbitradet eller de personer som under den personuppgiftsansvariges eller
personuppgiftsbitradets direkta ansvar ar behoriga att behandla personuppgifterna.
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