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Uppfoljande granskning av IT- och
informationssakerhet

Under 2016 gav kommunrevisionen PwC i uppdrag att genomféra en granskning av IT-
verksamheten och arbetet med informationssédkerhet i Vasterviks kommun. Syftet med
granskningen var att klargora vilka eventuella omraden som kommunen behévde utveckla
for att uppna en optimal IT-leverans i alla delar inklusive IT- och informationssakerhet.
Resultatet av granskningen visade att det fanns ett flertal omraden som kommunen i
varierande omfattning behévde ta hansyn till och arbeta vidare med.
Granskningsrapporten inneholl ett antal prioriterade rekommendationer uppdelade pa
"QOptimal IT-leverans” och “Teknisk IT-sdkerhet och &ndamalsenlig informationssdkerhet”.
Som svar lamnades en handlingsplan avseende delen som berdrde "Optimal IT-leverans”.
Handlingsplanen innehdéll ett svar utifran varje rekommendation, ansvarig funktion samt
en tidplan. Gallande rekommendationerna kring &ndamalsenlig informationssékerhet
avsag kommunen att ta ett koncerndvergripande helhetsgrepp pa dessa
rekommendationer och fragestallningar.

| slutet av 2017 fick PwC i uppdrag av kommunrevisionen att genomfora en uppfoljning av
granskningen som genomfordes under 2016. Slutsatsen i denna uppfdljande granskning
fran 2017 var att kommunen visat en tydlig ambition att uppfylla de rekommendationer
som gavs i rapporten fran 2016. Det konstaterades att ndstan samtliga rekommendationer
fran tidigare granskning tagits i beaktande och ett arbete hade pabdrjats. Dock fanns det
vissa initiativ som stannat av p.g.a. tids- och resursbrist. | denna uppféljande granskning
gavs overgripande rekommendationer kring det forebyggande arbetet och hanteringen av
IT-sdkerhetsincidenter och bristande teknisk dokumentation. Rapporten innehéll dven
specifika rekommendationer till respektive kontrollfraga. Kommunrevisionen lyfte fram
fem rekommendationer i sitt missiv och svaret fran kommunstyrelsens férvaltning
(antaget av kommunstyrelsen 9 maj 2018) avsag dessa rekommendationer. | svaret
framhalls att manga delar var pagadende eller skulle startas upp.

Under varen 2020 har PwC aterigen fatt i uppdrag av kommunrevisionen att genomfora
en uppfoljande granskning av de tidigare lamnade rekommendationerna. Granskningen
har omfattat foljande tre omraden:

1. Teknisk sakerhetsanalys av Vasterviks IT-infrastruktur.
2. Folja upp tidigare rekommendationer avseende IT- och informationssakerhet.

3. Genomfdra en mognadsanalys av kommunens sakerhetskultur for forstaelse av
nuldget i form av en enkatundersokning.
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For att granska dessa tre omraden har det formulerats tre revisionsfragor och tillhérande
kontrollfragor. Den sammanfattande och dvergripande bedémningen av revisionsfragorna
ar att de ej ar uppfyllda. Rapporten innehaller bade generella rekommendationer och
rekommendationer kopplade till respektive kontrollfraga.

Kommunrevisionen staller sig bakom granskningens slutsatser och rekommendationer
och 6verlamnar harmed granskningen till kommunstyrelsen och till kommunfullmaktige
for kdannedom. Tidigare granskning och uppfoljning har lyft fram tydliga
utvecklingsomraden. Den granskning som nu ar genomford konstaterar att flera av dem
kvarstar. Mot bakgrund av detta sa 6nskar kommunrevisionen ett svar for varje
rekommendation (se bilaga 2) dar det tydligt framgar vad kommunen avser att vidta for
atgard, vilken funktion som ar ansvarig for atgarden och en tidplan for nar det ska vara
klart. Utifran kommunens svar 6nskar kommunrevisionen ha en I6pande dialog med
ansvariga funktioner for att fa en aterkoppling kring vilka atgarder som vidtas.

Kommunrevisionen dnskar svar pa de rekommendationer som framgar av bilaga 2 till
detta missiv senast den 25 september 2020.

For Vasterviks kommuns revisorer

Britt-Louise Aberg Kallmark
Ordférande

Bilaga 1: Granskningsrapport — Uppféljande granskning av IT- och
informationssakerhet, april 2020

Bilaga 2: Sammanstallning av de rekommendationer som kommunrevisionen énskar
svar pa
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Bilaga 2 -Specifikation 6ver de rekommendationer som kommunrevisionen dnskar svar

Revisionsfraga 1

Ar kommunens nuvarande IT-
sakerhet tillracklig for att
minimera risker for obehorigt
intrang av interna aktorer?

Kontrollfraga 1.1 Rekomendationer

Uppfyller Vasterviks kommun kraven

for vad som anses vara god praxis

qéllande teknisk IT-sakerhet for sin IT-
|IT-sékerhetsarbetet behdver bedrivas fokuserat, strukturerat och det behover intensifieras.
Det &r viktigt att IT-sékerhetsarbetet ligger hdgt p& kommunledningens agenda s att IT-sékerheten genomsyrar hela verksamheten och inte bara nagra enstaka individers arbete
Det ar viktigt att Vasterviks kommun har rutiner och processer implementerade vad géller IT-sakerhet och informationsséakerhet som verksamheten arbetar efter och kan ta stod av.
Vasterviks kommun bér ta fram en IT-strategi som tydligt visar vagen framat till en trygg och saker IT-milj6.
Det ar viktigt att IT-sakerhetsarbetet blir strukturerat och féljer rutiner for nar och hur de olika delarna ska genomforas, t ex natverks-, server- och klientpatchning, sa att inte delar missas, gléms
bort eller nedprioriteras.
Ett IT-sakerhetsarbete bygger pa struktur, kontroll och sparbarhet, darfor bor Vasterviks kommun ta fram en “Change Management Process”.
Vasterviks kommun bér ta fram en plan fér hur och nér kommunen ska ha avvecklat servrar med operativsystem som ej langre supportas fran tillverkaren.
IT-sakerhetsansvarig bér genomféra ett arbete for att avlagsna alla I6senord som finns i klartext, sakerstélla att alla fabrikssatta (default) I6senord byts ut till unika lI6senord, samt att kénda
krvpteringsnycklar byts ut.
Arbetet med att konfigurera brandvaggar och segmentera kommunens och kommunbolagens natverk bor intensifieras sa att arbetet nar dnskat lage.
For att IT ska kunna uppratthalla en adekvat niva avseende kommunens |T-s@kerhetsarbete behdvs en tydlig kravstalining fran kommunledning, verksamhet och fran kommunens
informationssékerhetsansvarig.
Det bor startas en IT-sékerhetsgrupp som arbetar med IT-sakerhet och driver det kommundvergripande IT-sakerhetsfragorna, dar bland annat representanter fran verksamhet,
informationssakerhetssamordnare, digitaliseringsstrateq, IT-chef ingar.

Kontrollfraga 1.2 Rekomendationer

Ar Vasterviks produktionsnat

segmenterat pa ett sadant satt att

information inte kan fléda obehindrat

mellan natets delar?
Vasterviks kommun bér arbeta vidare med sitt segmenterings- och konfigureringsarbete for att sékerstélla att inte onddig trafik tillats mellan de olika segmenten.
Vasterviks kommun bér ta fram en dokumenterad detaljerad strategi for det fortsatta arbetet med segmenterings- och regelverksarbetet. Strategin bér innefatta bade kommunen och
kommunbolagen.

Kontrollfraga 1.3 Rekommendationer

Ar Vasterviks produktionsnat

segmenterat pa ett sadant satt att

obehdriga inte kan tillskansa sig

atkomst till natets olika delar? -

Revisionsfraga 2

Ar kommunens konto- och
behorighetshantering
implementerad enligt etablerad
god praxis?

Kontrollfraga 2.1
Finns en rutin for att kontinuerligt
revidera anvandarkonton? Rekommendationer
Vasterviks kommun bér ta fram skriftliga rutiner och processer for att fa kontroll 6ver kommunens kontohantering.
Vasterviks kommun bor ha en utpekad funktion som ansvarar for att sékerstélla att Vasterviks kommuns konton rensas eller revideras.
Kommunens informationssékerhetsansvarig bor vara kravstéllare pa detta arbete och ansvara for att processer, rutiner och riktlinjer efterlevs.
Informationssékerhetsgruppen bér ta fram en kommunévergripande konto- och Idsenordsriktlinje som t ex féljer “Center for Internet Security” (CIS), som IT-enheten ska inféra och verksamheterna
félia.

Kontrollfraga 2.2 Rekommendationer

Efterlevs rutinen, t ex genom att icke
aktiva konton rensas bort enligt
géllande policy, eller enligt god praxis?



PwC rekommenderar att Vasterviks kommun skyndsamt atgardar identifierade brister i konto- och I6senordskomplexiteten.

Vasterviks kommun bér etablera regelverk och process for kontohantering och I6senordshantering. Detta regelverk bor félja en vedertagen standard och processen bér vara utformad sa att arbetet
med kontohantering sker strukturerat och aterkommande.

Genomgang av alla kommunens konton med sarskilda rattigheter bér genomféras skyndsamt for att rensa bort eller &ndra konton med password never expire, samt sékerstélla att de konton som
ska finnas har sékrare I6senord.

Vasterviks kommun bor se till att konton som &r personliga inte har password never expire utan att detta endast ar forbehéllet systemkonton men da i kombination med langa komplexa I8senord.
Vasterviks kommun bér genomféra en genomgang av kommunens Active Directory och rensa bort inaktiverade konton for att undvika att bryta mot GDPR.

Revisionsfraga 3

Bedriver kommunen ett
systematiskt
informationssékerhetsarbete
for att sékra konfidentialitet,
riktighet och tillganglighet for
sin information?

Kontrollfraga 3.1

Finns tydlig organisation, processer,
roller och ansvarsférdelning? Ar denna
andamalsenlig?

Rekommendationer

Det bér finnas en informationssakerhetsansvarig som tydliggér kravstallningen mot IT géllande informationssakerhet och att denna regelbundet féljs upp.
Sakerstall att arbetsgruppen for informationssékerhet har tillrackligt med resurser och mandat.

Utred och tilldela vem som ytterst ar ansvarig for informationssakerheten i Vasterviks kommun

Dokumentera huvudsakliga informationssakerhetsprocesser. Sakerstéll och tydliggor roller, ansvar och mandat.

Kontrollfraga 3.2

Bedrivs ett aktivt arbete avseende
informationssékerhet med fokus pa
information och utbildningar for
medarbetare och fértroendevalda?

Rekommendationer

Ta fram en obligatorisk informationssakerhetsutbildning for samtliga anstallda och politiker i Vasterviks kommun. Sakerstéll att utbildningar och évningar for att utveckla och sakerstélla kompetens
om informationssakerhet genomfors regelbundet.

Genomfor regelbundet informationsinsatser géllande informationssékerhet pa t ex arbetsplatstréffar och ledningsgruppsméten.

Sammanstall all informationssakerhetsrelaterad dokumentation, sékerstall att den forvaras pa ett och samma stélle, samt kommunicera ut var dokumentationen finns tillganglig.

Kontrollfraga 3.3

Pé vilken niva beddms kommunens
mognad avseende
informationssékerhet ligaa?

Rekommendationer

Sakerstall att samtliga medarbetare far en genomgang av sékerhetsrelaterad dokumentationen i samband med nyanstélining.
Specificera aktiviteter som ska genomféras i respektive verksamheter fér att frdmja en god sakerhetskultur. Genomfér &ven systematiska uppféljningar av utbildningsverksamheten.

Generella rekommendationer

Foljande rekommendationer ar
overgripande och inte direkt
kopplade till en specifik
kontrollfraga.

Daremot anser vi att de &r
viktiga for den 6vergripande
forstaelsen.

For att uppna ett effektivt IT-sékerhetsarbete som har kommunledningens stéd och forstaelse ar det viktigt att kommunledningen ar vél insatt i alla aspekter av den stora komplexiteten och
snabba forandrinastakten inom detta omrade. Det &r viktiat att kommunledningen &r tvdlia med kommunens ambitioner inom IT- och informationssakerhetsomradet.

En nyckelfaktor hos manga kommuner och organisationer ar att IT-chefen tillhér ledningen eller har tat personlig atkomst till ledningen.

IT-enheten bér géra en kraftanstréangning fér att f& ordning pa sin bristande dokumentation.

Vésterviks kommun bér arbeta for att IT-sékerhetsansvarig och informationssakerhetssamordnaren/sékerhetsorganisationen arbetar tatt tillsammans for att pa sa vis kunna hjélpa och stotta
varandra.

Man bér ta fram och definiera en kravstéllan gallande IT- och informationssakerhet mellan enheten for raddningstjanst och samhéllsskydd och IT-enheten.
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Sammanfattning




Sammanfattning

Overgripande revisionsfragor
Rapporten avser att belysa tre dvergripande revisionsfragor:
1. Ar kommunens nuvarande IT-sdkerhet tillracklig for att minimera risker fér obehérigt intrang av interna aktérer?
2. Arkommunens konto- och behdrighetshantering implementerad enligt etablerad god praxis?
3. Bedriver kommunen ett systematiskt informationssakerhetsarbete for att sakra konfidentialitet, riktighet och tillganglighet fér sin information?

Resultat
PwC:s 6vergripande bedémning avseende de tre revisionsfragorna ovan ar Ej uppfylid.

Rekommendationer
Vasterviks kommun rekommenderas att:
+ Séakerstalla att IT- och informationssékerhet ligger hdgt pa kommunledningens agenda sa att IT-sékerheten genomsyrar hela verksamheten.
* Bedriva ett strukturerat och fokuserat IT- och informationssakerhetsarbete for att uppna dnskad kontroll, skydd och effekt.
« Tafram och definiera en kravstallan gallande IT- och informationssakerhet mellan enheten fér raddningstjanst och samhallsskydd och IT-enheten.
+ Starta ett IT-sdkerhetsrad som driver de kommunoévergripande IT-sakerhetsfragorna.
* Tafram en kommundvergripande IT-strategi.
+ Tafram en “Change Management Process” for att forstarka struktur, kontroll och sparbarhet i det dagliga férandringsarbetet.
+ Ta fram kommunovergripande konto- och I6senordsriktlinjer samt regelverk, ta vagledning av befintliga standarder, t ex CIS.
+ Ta fram rutiner och processer for kontohantering sa att detta arbete sker strukturerat.
+ Tafram en dokumenterad strategi och en detaljerad plan for natverkssegmentering och verifiera strategin och planen med utomstaende sakkunnig.
+ Skyndsamt genomféra ett fokuserat arbete med att komma till ratta med de brister som finns i kommunens kontohantering och I6senordsniva.
+  Sakerstalla att det finns en tydlig dokumentationshierarki i kommunen, att samtlig dokumentation regelbundet revideras och att ansvarig for revidering framgar i
dokumenten.
+ Tafram obligatoriska IT- och informationssakerhetsutbildningar for samtliga anstallda i Vasterviks kommun. Sakerstalla att utbildningar genomférs regelbundet.
* Inratta uppfdljning som en obligatorisk del i Vasterviks kommuns IT- och informationssakerhetsarbete. Detta for att kunna sakerstalla att atgarder genomférs, att
dokumentation upprattas i dnskad utformning och omfattning samt att utvarderingar och erfarenhetsaterféring genomférs andamalsenligt.

Uppfdljande granskning av IT- och informationsséakerhet 16 april 2020
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Revisionell bedomning

Overgripande revisionsfraga 1

Ar kommunens nuvarande IT-sékerhet tillrécklig for att minimera risker fér obehérigt intréng av interna aktérer?

Bedomning
PwC:s beddmning av revisionsfraga 1 ar Ej uppfylld.

>

PwC har kunnat papeka flertalet storre brister gallande IT-sakerheten dar god praxis ej foljs. PwC kan ocksa konstatera att
IT-sakerhetsarbetet i Vasterviks kommun ej bedrivs pa ett strukturerat och tillrackligt fokuserat vis. Det saknas ocksa en tydlig kravstallning
fran kommunledning, verksamhet samt fran kommunens informationssakerhetsansvarige gentemot IT-enheten, vilket ar nédvandigt for att
denna ska kunna genomféra ett effektivt IT-sakerhetsarbete som speglar kommunens behov och dagens sakerhetshot.

PwC har kunnat pavisa att segmentering mellan flertalet natverkssegment finns. Dock ar detta ej fullstandigt. En dokumenterad strategi for
segmenteringsarbetet behdvs for att kunna arbeta strukturerat med natverkssegmentering.

Att PwC har kunnat tillskansa sig hogsta behoérighet i doméanen “adm.vastervik.se” leder till stora mojligheter att ta sig vidare till flertalet av
natverkssegment.

Uppfdljande granskning av IT- och informationsséakerhet
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Revisionell bedomning

Overgripande revisionsfraga 2

Ar kommunens konto- och behérighetshantering implementerad enligt etablerad god praxis?

Bedomning

PwC:s beddmning av revisionsfraga 2 ar Ej uppfylld.

> Vasterviks kommun saknar en rutin for revidering av anvandarkonton. Det saknas ocksa processer och det bedrivs ej nagot strukturerat
arbete kring detta. Aven dvervakning och kravstallning fran informationssakerhetsansvarig saknas. Avsaknad av kommundévergripande konto-
och |6senordsriktlinjer ar en stor brist.

>

PwC har kunnat identifiera brister i Vasterviks kommuns kontohantering som innebar att man ej féljer god praxis. Brister inom detta omrade
har patalats i tidigare granskningar som PwC har genomfort utan att detta har atgardats.

Uppfdljande granskning av IT- och informationsséakerhet 16 april 2020
PwC
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Revisionell bedomning

Overgripande revisionsfraga 3

Bedriver kommunen ett systematiskt informationssékerhetsarbete for att sdkra konfidentialitet, riktighet och tillgédnglighet for sin information?

Bedomning
PwC:s beddmning av revisionsfraga 3 ar Ej uppfylld.

> Det kan konstateras att Vasterviks kommun bedriver ett arbete med sitt informationssakerhetsarbete. Det finns organisation, roller och
ansvarsfordelning till viss del. Daremot saknas ett centralt ansvar for omradet i kommunen och processerna ar annu inte till fullo
implementerade. Vidare saknas det i dagslaget kontroll av efterlevnad samt kravstallan fér informationssakerhetsfragor hos verksamheten
och IT. Utan formell och definierad kravstallning mot saval verksamheten som IT-enheten blir det svart att bedriva ett strukturerat och effektivt
sakerhetsarbete.

> Beddmningen grundar sig i att det i dagslaget inte genomférts nagra utbildningsinsatser och att det i en mycket liten utstrackning genomférts
informationsinsatser till medarbetare i Vasterviks kommun. Att tillagga ar dock att det som namnt planeras att inom kort genomféra en
utbildning gallande informationssakerhet i kommunen.

> Vasterviks kommun har ett pagaende arbete med att h6ja kommunens mognad avseende informationssakerhet. Det saknas medvetenhet
om informationssakerhet hos medarbetare och det genomfors i dagslaget ingen uppféljning eller nagra atgarder for att héja medvetenheten.
Det finns en diskrepans mellan det som star i policys och riktlinjer samt det som sker i verksamheterna, vilket tyder pa att det som beslutas
inte till fullo implementeras. Darmed bedéms Vasterviks kommuns mognad avseende informationssakerhet som lag.

Uppfdljande granskning av IT- och informationsséakerhet 16 april 2020
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Bakgrund
och
revisionsfragor




Inledning

Bakgrund
PwC har genomfort flera granskningar av IT- och informationssakerheten i Vasterviks kommun pa uppdrag av kommunens revisor.

2016 genomfdérdes en omfattande granskning som bland annat innefattande IT-sakerhet i form av penetrationstester for att identifiera sarbarheten i
det interna natverket genom tekniska analyser. | det arbetet gjordes aven en analys av medarbetarnas medvetenhet avseende
informationssakerhetshot i form av mailutskick (sa kallat phishingmail).

2017 genomférdes en uppfdljning av IT-sdkerheten, dar de rekommenderade atgarderna fran granskningen 2016 foljdes upp.

PwC hade under februari - april 2020 i uppdrag av kommunrevisorerna att genomféra en uppféljande granskning av tidigare rekommendationer.
Rapporten avser att belysa nedan listade évergripande omraden:

1. Teknisk sékerhetsanalys av Vasterviks IT-infrastruktur
2.  Folja upp tidigare rekommendationer avseende IT- och informationssakerhet
3. Genomfdra en mognadsanalys av kommunens sakerhetskultur for forstaelse av nulaget i form av en enkatundersdkning

For att besvara de ovan namnda omradena har delomraden definierats i form av revisionsfragor och kontrollfrdgor, som presenteras pa nasta sida.

Uppfdljande granskning av IT- och informationsséakerhet 16 april 2020
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Revisionsfragor och kontrollfragor

Revisionsfraga 1.
Ar kommunens nuvarande IT-sékerhet tillrdcklig fér att minimera risker fér obehérigt intrdng av interna aktérer?

1.1 Uppfyller Vasterviks kommun kraven fér vad som anses vara god praxis gallande teknisk IT-sakerhet for sin IT-infrastruktur?
1.2 Ar Vasterviks produktionsnat segmenterat pa ett sadant satt att information inte kan fléda obehindrat mellan natets delar?
1.3 Ar Vasterviks produktionsnat segmenterat pa ett sddant satt att obehdriga inte kan tillskansa sig atkomst till natets olika delar?

Revisionsfraga 2.
Ar kommunens konto- och behérighetshantering implementerad enligt etablerad god praxis?

2.1 Finns en rutin for att kontinuerligt revidera anvandarkonton?
2.2 Efterlevs rutinen, t ex genom att icke aktiva konton rensas bort enligt gallande policy, eller enligt god praxis?

Revisionsfraga 3.
Bedriver kommunen ett systematiskt informationssédkerhetsarbete for att sdkra konfidentialitet, riktighet och tillganglighet for sin

information?

3.1 Finns tydlig organisation, processer, roller och ansvarsférdelning? Ar denna dndamalsenlig?
3.2 Bedrivs ett aktivt arbete avseende informationssakerhet med fokus pa information och utbildningar for medarbetare och fértroendevalda?
3.3 Pa vilken niva beddms kommunens mognad avseende informationssakerhet ligga?

Uppfdljande granskning av IT- och informationsséakerhet 16 april 2020
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Metod




Metod

Granskningen har baserats pa PwC:s metod ITM (IT Maturity analysis). Metoden bygger pa omraden som tillsammans representerar IT-verksamheten
inom en organisation. Metoden tar aven hansyn till sa kallad “good practice” inom IT generellt och jamfor erhallet resultat med hur IT hanteras hos andra

organisationer. Nedan presenteras vilka omraden denna rapport har fokuserat pa.

0303

Informationssikerhet
* Finns det en tydlig mélbild och ansvarsférdelning for arbetet med informationssikerhet? Hur arbetar man med att
Kklassificera och kategorisera data samt kinslig data? Kravstéllning och uppf6ljning mot verksamhet.

Teknisk sikerhet

» Hur arbetar organisationen med att utveckla och halla sig 4 jour med den tekniska sikerheten? Hur sikerstiller man
sdkerheten hos externa system? Hur kontrollerar och managerar man devices? Hur sidkerstéller man en fullgod sakerhet pa
servrar/laptops/plattor och mobiler? Ar driftorganisationen ordentligt rustad att klara ett systemhaveri?

Drift och utveckling

 Drift: Hur ser den dagliga driften ut? Hur arbetar man aktivt med leverantorsstyrning? Hur ser processer, rutiner,
dokumentation samt loggforing ut fér driftorganisationen?

» Utveckling: Hur ser utvecklingsarbetet ut? Finns det tydliga, processer, rutiner och dokumentation som reglerar arbetet?

Organisation och personal

* Hur ser rollférdelningen ut inom organisationen? Finns det en tydlig ansvarsfordelning? Ar bemanningen i
driftorganisationen samt service-desk tillricklig och har de riitt kompetens? Ar organisationen strukturerad och uppbyggd
for att inte hamna i beroende till nyckelpersoner?

Utveckling och framtid
» Hur arbetar organisationen med forandringsarbete, utveckling och méilséttningar? Finns det planer och strategier for att
leda organisationen framét? Finns tydliga mél och visioner fran ledningen uppsatta och dokumenterade?

@ 9 O & O

Stort fokus Litet fokus

Uppfdljande granskning av IT- och informationsséakerhet

PwC
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Metod (forts.)

Var granskning av kommunens IT- och informationssakerhet har genomférts genom penetrationstest, BSA (se bilaga 3) och enkatundersoékning (se
bilaga 2), samt intervjuer med nyckelpersoner inom kommunen (se bilaga 1). Vara bedémningar baseras pa utfallet fran dessa.

Informationsinsamlingen och grund for granskningen har skett genom analys av rekommendationer fran tidigare ars granskning samt av erhallna
dokument.

Insamling av data

» Teknisk sakerhetsgranskning utférdes med hjalp av ett internt penetrationstest. Det interna penetrationstestet utgick fran natverksutrustning
som var inkopplad i Vastervik kommuns interna natverk.

+ BSA (Baseline Security Assessment ) innebar att PwC med hjalp av ett skript har testat nivan for kontroll- och sakerhetsinstallningar samt
jamfort resultatet med Center for Internet Securitys (CIS) riktlinjer.

» Enkatutskick till Vasterviks kommunanstallda, kommunbolag och fértroendevalda.
* Intervjuer.
* Dokumentation genomgang.
Avgransning
« Observationer, bedémningar och rekommendationer baseras endast pa den information som tillgangliggjorts.
* Representanter fran Vasterviks kommun har intervjuats, dar urvalet av intervjudeltagare har gjorts i dialog med bestallaren.
« Granskningen avser Vasterviks kommuns nat, samt organisation. Bolagen i kommunkoncernen kommer inte att granskas specifikt.

» PwC:s roll ar som granskare och radgivare, vilket innebar att slutliga beslut om genomférande av foreslagna atgarder tas av Vasterviks
kommun.

Uppfdljande granskning av IT- och informationsséakerhet
PwC
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Observationer,
rekommendationer
och bedomning




Revisionsfraga 1

Ar kommunens nuvarande IT-sékerhet tillricklig for att minimera risker fér obehdrigt intrang av interna aktérer?

Uppfdljande granskning av IT- och informationsséakerhet 16 april 2020
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Kontrollfraga 1.1

Uppfyller Vasterviks kommun kraven for vad som anses god praxis géllande teknisk IT-sdkerhet for sin IT-infrastruktur?

Observationer

IT-chefen ar ansvarig for kommunens IT-sakerhetsarbete.

Det upplevs finnas en osakerhet i vem som leder kommunens operativa
IT-sakerhetsarbete och vad som ingar i detta atagande.

Det saknas ett strukturerat operativt IT-sakerhetsarbete, det mesta gors
sporadiskt.

Vastervik har inte en patch management-plan att folja, patchning av t ex
servrar sker, men inte tillrackligt strukturerat.

Patchning av natverksutrustning (brandvaggar, switchar, WiFi-access-
punkter m.m.) sker endast sporadiskt och aven har saknas en
dokumenterad plan. Detta kan innebara att det finns utrustning som ej
patchas pa valdigt lang tid.

IT-enheten har en del IT-relaterad dokumentation men den ar av skiftande
karaktar och kvalitet.

Forandringar i kommunens brandvagg dokumenteras ej utanfor
brandvaggen.

Kommunen saknar en férandringsprocess (Change Management
Process) som mdjliggor tydlig sparbarhet i de andringar och beslut som
tagits.

IT-enheten anvander materialet fran tidigare granskningar samt MSB:s
rekommendationer som vagledning i sitt IT-sakerhetsarbete.

IT-enheten genomfor sarbarhetsskanningar for att hitta sarbarheter i
systemen. Men det saknas en nedskriven process for nar och hur dessa
ska ske sa att system inte missas.

Uppfdljande granskning av IT- och informationsséakerhet

PwC

Rekommendationer

Vasterviks kommun bor sakerstalla att det operativa IT-sakerhetsansvaret
ar tydligt och klart definierat och tjansten boér endast fokusera pa dessa
fragor for att detta ej ska bortprioriteras.

IT-sakerhetsarbetet behdver bedrivas fokuserat, strukturerat och det
behdver intensifieras.

Det ar viktigt att IT-sakerhetsarbetet ligger hogt pa kommunledningens
agenda sa att IT-sakerheten genomsyrar hela verksamheten och inte bara
nagra enstaka individers arbete.

Det ar viktigt att Vasterviks kommun har rutiner och processer
implementerade vad galler IT-sakerhet och informationssakerhet som
verksamheten arbetar efter och kan ta stéd av.

Vasterviks kommun bor ta fram en IT-strategi som tydligt visar vagen
framat till en trygg och saker IT-milj6.

Det ar viktigt att IT-sakerhetsarbetet blir strukturerat och foljer rutiner for
nar och hur de olika delarna ska genomféras, t ex natverks-, server- och
klientpatchning, sa att inte delar missas, gléms bort eller nedprioriteras.
Ett IT-sdkerhetsarbete bygger pa struktur, kontroll och sparbarhet, darfor
bor Vasterviks kommun ta fram en “Change Management Process”.

Som PwC har rekommenderat i tidigare granskningar bor Vasterviks
kommun genomféra ett strukturerat arbete med att ga igenom all IT-
relaterad dokumentation for att se vad som finns och vad som saknas.
Kommunen bor ta fram dokumentmallar for rutiner, processer och
instruktioner som ska féljas vid framtagande av ny dokumentation samt for
att sakerstalla att nuvarande information haller tillrackligt hog standard.

16 april 2020
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Kontrollfraga 1.1 (forts.)

Uppfyller Vasterviks kommun kraven for vad som anses god praxis géllande teknisk IT-sdkerhet for sin IT-infrastruktur?

Observationer Rekommendationer

* Det finns inte nagon som har det 6évergripande ansvaret att atgarda de +  Vasterviks kommun bor ta fram en plan for hur och nar kommunen ska ha
brister som sarbarhetsskanningen har visat. avvecklat servrar med operativsystem som ej langre supportas fran

+  Kommunen har flera servrar med operativsystem som ej langre tillverkaren.
supporteras, bade avseende Microsoft och andra operativsystem. * Det bor finnas en sammanstalining pa vilka olika versioner av

* Under den tekniska delen av granskningen patraffades flertalet I6senord klientoperativsystem som kommunens samtliga klienter har, samt en plan for
som var lagrade i klartext. nar dessa ska bytas ut/uppdateras.

+ Krypterade systemldsenord med svag kryptering patraffades. » |T-sé@kerhetsansvarig bor genomfoéra ett arbete for att avlagsna alla I6senord

* Flera system i det interna natverket tillhandahaller tjanster som inte kraver som finns i klartext, sakerstalla att alla fabrikssatta (default) I6senord byts ut
autentisering. till unika I6senord, samt att kanda krypteringsnycklar byts ut.

* Under granskningen har PwC patraffat utrustning med av leverantoren * Arbetet med att konfigurera brandvaggar och segmentera kommunens och
“fabrikssatta” (default) I6senord. kommunbolagens natverk bor intensifieras sa att arbetet nar énskat lage.

* Det saknas en tydlig kravstallning fran verksamheten gentemot »  For att IT ska kunna uppratthalla en adekvat niva avseende kommunens
IT-enheten vad galler IT-sakerhet. IT-sakerhetsarbete behdvs en tydlig kravstallning fran kommunledning,

verksamhet och frdn kommunens informationssakerhetsansvarig.

» Det bor startas en IT-sakerhetsgrupp som arbetar med IT-sékerhet och
driver det kommundovergripande IT-sakerhetsfragorna, dar bland annat
representanter fran verksamhet, informationssakerhetssamordnare,

Bedomning digitaliseringsstrateg, IT-chef ingar.

Ej uppfylid.

PwC har kunnat papeka flertalet storre brister gallande IT-sakerheten dar god praxis ej féljs. PwC kan ocksa konstatera att IT-sdkerhetsarbetet i Vasterviks kommun ej
bedrivs pa ett strukturerat och tillrackligt fokuserat vis. Det saknas ocksa en tydlig kravstalining fran kommunledning, verksamhet samt frdn kommunens informations-
sakerhetsansvarig gentemot IT-enheten, vilket ar nédvandigt for att denna ska kunna genomféra ett effektivt IT-sakerhetsarbete som speglar kommunens behov och
dagens sakerhetshot.

Uppfdljande granskning av IT- och informationsséakerhet 16 april 2020
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Kontrollfraga 1.2

Ar Vigsterviks produktionsnét segmenterat pé ett sédant sétt att information inte kan fléda obehindrat mellan nétets delar?

Observationer Rekommendationer
* PwC har under den tekniska granskningen identifierat ett stort antal » Vasterviks kommun bor arbeta vidare med sitt segmenterings- och
natverk och tester genomférdes mot utvalda natverkssegment. konfigureringsarbete for att sakerstalla att inte onddig trafik tillats mellan
* Natverksskanningen pavisade att det delvis saknas begransning mellan de olika segmenten.
delar av natverkssegment. » Vasterviks kommun bor ta fram en dokumenterad detaljerad strategi for

det fortsatta arbetet med segmenterings- och regelverksarbetet. Strategin
bor innefatta bade kommunen och kommunbolagen.

Bedomning
Delvis uppfylid.

PwC har kunnat pavisa att segmentering mellan flertalet natverkssegment finns. Dock ar detta ej fullstandigt. En dokumenterad strategi fér segmenteringsarbetet
behovs for att kunna arbeta strukturerat med natverkssegmentering.

Uppfdljande granskning av IT- och informationsséakerhet 16 april 2020
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Kontrollfraga 1.3

Ar Vésterviks produktionssétt segmenterat pa ett sddant sétt att obehériga inte kan tillskansa sig atkomst till nétets olika delar?

Observationer Rekommendationer
* Under granskningen kunde PwC tillskansa sig hogsta behorighet i + Vasterviks kommun bor arbeta vidare med sitt segmenteringsarbete for att
domanen. sakerstalla att inte onddig trafik tillats mellan de olika segmenten.
* Med hjalp av ovanstaende behdrigheter, och i anslutning till att det » Vasterviks kommun bdr inféra en “Change Management Process” som
fortfarande pagar arbete med segmentering, kunde man gora vissa “alltid” ska foljas nar man genomfor forandringar, detta for att alla
forflyttningar mellan segment. forandringar ska vara sparbara till nar, av vem och varfor dessa gjordes.

« Tillfalliga andringar ska alltid vara tidsbestamda.

Bedomning
Delvis uppfylld.
Att PwC har kunnat tillskansa sig hogsta behorighet i doméanen “adm.vastervik.se” leder till stora mojligheter att ta sig vidare till flertalet av natverkssegment.

Uppfdljande granskning av IT- och informationsséakerhet 16 april 2020
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Revisionsfraga 2

Ar kommunens konto- och behérighetshantering implementerad enligt etablerad god praxis?

Uppfdljande granskning av IT- och informationsséakerhet 16 april 2020
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Kontrollfraga 2.1

Finns en rutin for att kontinuerligt revidera anvéndarkonton?

Observationer

Det saknas processer och rutiner for att Idpande och systematiskt revidera
kommunens anvandarkonton.

Det saknas kravstallning fran verksamheten vad galler rensning och
revidering av anvandarkonton.

Det saknas kravstallning fran informationssakerhetsansvarig vad galler
rensning och revideringen av kommunens konton.

Det finns ingen utpekad funktion som ansvarar for att sakerstalla att
Vasterviks kommuns konton rensas eller revideras. Detta galler oavsett
om dessa styrs via “Active Directory”, eller de konton som verksamheten
ansvarar for sjalva. Det pagar inte heller nagot strukturerat arbete
avseende detta.

Det saknas en kommundovergripande konto- och I6senordsriktlinje i
Vasterviks kommun.

Bedomning

Ej uppfylld.

Rekommendationer

Vasterviks kommun bér ta fram skriftliga rutiner och processer for att fa
kontroll dver kommunens kontohantering.

Vasterviks kommun bor ha en utpekad funktion som ansvarar for att
sakerstalla att Vasterviks kommuns konton rensas eller revideras.
Kommunens informationssakerhetsansvarig bor vara kravstallare pa detta
arbete och ansvara for att processer, rutiner och riktlinjer efterlevs.
Informationssakerhetsgruppen bor ta fram en kommundévergripande
konto- och |0senordsriktlinje som t ex foljer “Center for Internet Security”
(CIS), som IT-enheten ska inféra och verksamheterna folja.

Vasterviks kommun saknar en rutin fér revidering av anvandarkonton. Det saknas ockséa processer och det bedrivs ej nagot strukturerat arbete kring detta. Aven
Overvakning och kravstallning fran informationssakerhetsansvarig saknas. Avsaknad av en kommundvergripande konto- och |6senordsriktlinjer ar en stor brist.

Uppfdljande granskning av IT- och informationsséakerhet
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Kontrollfraga 2.2

Efterlevs rutinen, t ex genom att icke aktiva konton rensas bort enligt géllande policy, eller enligt god praxis?

Observationer

Vastervik har tre domaner som skiljer anvandare at; skola, gemensam och
administrativ.

Brister i kontohantering har identifierats hos Vasterviks kommuns samtliga
domaner.

Brister i I6senordskomplexitet och Iangd har identifierats. Aven en
ofdrsvarbar mangd konton med password never expire har identifierats i
samtliga domaner.

Det finns flera personliga konton i IT-enheten som har doman-
administratorsrattigheter och samtidigt har password never expire.

Det finns konton med 6kade rattigheter som tillhér leverantérer och
IT-personal som inte har bytt I6senord pa éver 10 ar.

Det finns en oférsvarbar mangd konton som har domanadministrativa
rattigheter.

Det finns konton i Vasterviks Active Directory som ar inaktiverade sedan
lang tid men gj ar borttagna, en del av dessa konton innehaller uppgifter
som faller under GDPR.

Bedomning

Ej uppfylid.

Rekommendationer

PwC rekommenderar att Vasterviks kommun skyndsamt atgardar
identifierade brister i konto- och I6senordskomplexiteten.

Vasterviks kommun bor etablera regelverk och process for kontohantering
och I6senordshantering. Detta regelverk bor folja en vedertagen standard
och processen boér vara utformad sa att arbetet med kontohantering sker
strukturerat och aterkommande.

Genomgang av alla kommunens konton med sarskilda rattigheter bor
genomforas skyndsamt for att rensa bort eller andra konton med
password never expire, samt sakerstalla att de konton som ska finnas har
sakrare l0senord.

Vasterviks kommun bor se till att konton som ar personliga inte har
password never expire utan att detta endast ar férbehallet systemkonton
men da i kombination med langa komplexa I6senord.

Vasterviks kommun bér genomféra en genomgang av kommunens Active
Directory och rensa bort inaktiverade konton for att undvika att bryta mot
GDPR.

PwC har kunnat identifiera brister i Vasterviks kommuns kontohantering som innebar att kommunen ej féljer god praxis. Brister inom detta omrade har patalats i
tidigare granskningar som PwC har genomfort, utan att dessa har atgardats.

Uppfdljande granskning av IT- och informationsséakerhet
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Revisionsfraga 3

Bedriver kommunen ett systematiskt informationssakerhetsarbete for att sakra konfidentialitet, riktighet och
tillganglighet for sin information?

Uppfdljande granskning av IT- och informationsséakerhet 16 april 2020
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Kontrollfraga 3.1

Finns tydlig organisation, processer, roller och ansvarsférdelning? Ar denna éndamaélsenlig?

Observationer Rekommendationer

* Enheten for raddningstjanst och samhallsskydd ansvarar for samordning av * Det bor finnas en informationssakerhetsansvarig som tydliggor
kommunens informationssakerhet. kravstallningen mot IT gallande informationssakerhet och att denna

* Ansvaret for informationssakerhet ar fordelat mellan cheferna for respektive bolag regelbundet foljs upp.
och férvaltning men det saknas kravstallning och uppféljning. + Utred mdjligheten att implementera ett ledningssystem for

* Det finns en informationssakerhetsgrupp som arbetar med informationssakerhet informationssakerhet (LIS) i kommunen.
dar bland annat informationssakerhetssamordnare, digitaliseringsstrateg, +  Sakerstall att arbetsgruppen for informationssakerhet har tillrackligt med
IT-ekonom och IT-chef ingar. resurser och mandat.

* Upplevs varierande niva av tillganglighet och engagemang i + Dokumentera huvudsakliga informationssakerhetsprocesser. Sakerstall
informationssakerhetsgruppen. och tydliggor roller, ansvar och mandat.

* Informationssakerhetsgruppen ar organiserad under KLG. «  Sakerstall att samtlig dokumentation regelbundet revideras och att

* Det saknas en formell och definierad kravstallning mot IT-enheten och ansvarig for revidering framgar i dokumenten.
verksamheten gallande informationssakerhet. » Utred och tilldela vem som ytterst ar ansvarig for informationssakerheten

* De informationssakerhetsrelaterade beslut som fattas implementeras i i Vasterviks kommun.
verksamheterna genom informationssakerhetssamordnare till respektive * Informationssakerhetsgruppen bor regelbundet rapportera till KLG.
verksamhetschefer som sedan ansvarar for implementationen. Det sker dock * Informationssakerhetssamordnaren i kommunen bor fa en erfaren och
ingen uppfdljning. rutinerad mentor eller radgivare som stéd i det fortsatta arbetet (t ex

» | Vasterviks kommuns Handlingsprogram trygghet och sékerhet 2019-2022 planering, beslut, vagval och prioriteringar) for att fa en stoérre utveckling i
framkommer att det ar enheten for raddningstjanst och samhallsskydd som kommunens informationssakerhetsfragor.

ansvarar for de definierade prestationsmalen for kommunens
informationssakerhet.

Beddmning

Delvis uppfylld. Det kan konstateras att Vasterviks kommun bedriver ett arbete med sitt informationssakerhetsarbete. Det finns organisation, roller och
ansvarsfordelning till viss del. Daremot saknas ett centralt ansvar for omradet i kommunen och processerna ar annu inte till fullo implementerade. Vidare saknas det i
dagslaget kontroll av efterlevnad samt kravstallan for informationssakerhetsfragor hos verksamheten och IT. Utan formell och definierad kravstallning mot saval
verksamheten som IT-enheten blir det svart att bedriva ett strukturerat och effektivt sakerhetsarbete.

Uppfdljande granskning av IT- och informationsséakerhet 16 april 2020
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Kontrollfraga 3.2

Bedrivs ett aktivt arbete avseende informationssékerhet med fokus pa information och utbildningar for medarbetare och fértroendevalda?

Observationer

Det framkommer i Handlingsprogram trygghet och sékerhet 2019-2022 att
det ska genomféras minst en utbildningsinsats under 2020 samt minst tre
riktade informationsinsatser.

Ett intranat for medarbetare i Vasterviks kommun lanserades i oktober
2019. Dar har informationssakerhet en egen sida dar information om amnet
laggs upp, t ex fran MSB.

| september 2019 skaffade Vasterviks kommun en licens i ett verktyg for
nanolearnings (Junglemap) som ska anvandas for informationssakerhets-
utbildningar och har tidigare anvands for epost-sakerhet.

Det beslutades i december 2019 att det ska genomféras en grundlaggande
utbildning i informationssakerhet for att hdja nivan av medvetenhet.
Informationsinsatser kopplat till informationssakerhet har genomforts pa ett
antal ledningsgruppsmaéten for att tydliggora syftet med kommande
utbildningar.

Det ar respektive verksamhetschefs ansvar att informera nyanstallda om de
policys och riktlinjer som finns gallande informationssakerhet.

Det sker ingen systematisk uppféljning gallande efterlevnad av rutiner,
riktlinjer och policys gallande informationssakerhet.

Bedomning

Rekommendationer

Ta fram en obligatorisk informationssakerhetsutbildning for samtliga
anstallda, fortroendevalda och folkvalda i Vasterviks kommun. Sakerstall
att utbildningar och dvningar for att utveckla och sakerstalla kompetens
om informationssakerhet genomfors regelbundet.

Genomfor regelbundet informationsinsatser gallande informationssakerhet
pa t ex arbetsplatstraffar och ledningsgruppsméten.

Sammanstall all informationssakerhetsrelaterad dokumentation, sakerstall
att den férvaras pa ett och samma stalle, samt kommunicera ut var
dokumentationen finns tillganglig.

Implementera rutiner for sakerhet vid arbetsstationer, t ex att datorer ska
lasas nar medarbetare inte har uppsikt éver dem.

Ej uppfylld. Bedémningen grundar sig i att det i dagslédget inte genomforts nagra utbildningsinsatser och att det i en mycket liten utstrackning genomforts
informationsinsatser till medarbetare i Vasterviks kommun. Att tillagga ar dock att en utbildning gallande informationssakerhet planeras att genomféras inom kort.

Uppfdljande granskning av IT- och informationsséakerhet
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Kontrollfraga 3.3

Pa vilken niva bedéms kommunens mognad avseende informationssékerhet ligga?

Observationer

Det kan konstateras att det finns rutiner, riktlinjer och policys kopplade till
informationssakerhet, men att dessa inte till fullo ar implementerade i
verksamheterna.

Det finns en osakerhet kring var informationssakerhetsrelaterad
dokumentation aterfinns.

Nastan halften av medarbetarna i Vasterviks kommun vet inte vad som
utgor en informationssakerhetsincident.

Majoriteten av medarbetare vet inte hur en informationssakerhetsincident
ska rapporteras. Vidare vet inte heller majoriteten av medarbetarna
huruvida det finns en dokumenterad rutin fér hantering av informations-
sakerhetrelaterade incidenter eller e;.

Lardomar efter intraffade informationssakerhetsincidenter kommuniceras
inte alltid ut till medarbetare.

Informationssakerhetsinstruktionen ingar inte i rutiner for arbetsplatser.
Medarbetare i Vasterviks kommun har inte genomgatt nagon informations-
sakerhetsrelaterad utbildning.

Enligt 58% av de svarande pa enkaten uppnar Vasterviks kommun en
medelniva av sakerhetskultur.

Bedomning

Ej uppfylld. Vasterviks kommun har ett pagaende arbete med att hdja kommunens mognad avseende informationssakerhet. Det saknas medvetenhet om
informationssakerhet hos medarbetare och det genomférs i dagslaget ingen uppféljning eller nagra atgarder for att hdja medvetenheten. Det finns en diskrepans mellan
det som star i policys och riktlinjer samt det som sker i verksamheterna, vilket tyder pa att det som beslutas inte till fullo implementeras. Darmed bedéms Vasterviks
kommuns mognad avseende informationssakerhet som lag.

Uppfdljande granskning av IT- och informationsséakerhet
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Rekommendationer

Sakerstall att samtliga medarbetare far en genomgang av
sakerhetsrelaterad dokumentationen i samband med nyanstallning.
Specificera aktiviteter som ska genomfoéras i respektive verksamheter for
att framja en god sakerhetskultur. Genomfér aven systematiska
uppfdljningar av utbildningsverksamheten.

Formalisera utvarderingsarbetet efter en intraffad incident for att
sakerstalla att atgarder genomfors for att férhindra att liknande incidenter
intraffar igen.
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Generella observationer
och
rekommendationer




Generella observationer

Foljande observationer ar évergripande och inte direkt kopplade till en specifik kontrollfraga. Daremot anser vi att de ar viktiga
for den Gvergripande forstaelsen.

« Vasterviks kommun saknar en faststalld | T-strategi.

» Den genomgangna dokumentationen haller en varierande kvalitet och det saknas en standard for vad som ska inga i ett dokument, som t ex
agare, datum, versionsnummer, versionshistorik, om det ar ett godkant dokument eller ej. Det saknas en process for hur och nar ett
dokument ska revideras. Arbete med detta pagar och det ar viktigt att detta arbete slutfors.

« Som PwC har observerat under tidigare granskningar ar IT-chefens roll organiserad relativt langt ner i organisationen och langt ifran
kommunledningen.
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Generella rekommendationer

Foljande rekommendationer ar 6vergripande och inte direkt kopplade till en specifik kontrollfraga. Daremot anser vi att de ar
viktiga for den 6vergripande forstaelsen.

For att uppna ett effektivt IT-sdkerhetsarbete som har kommunledningens stdéd och forstaelse ar det viktigt att kommunledningen ar val insatt i
alla aspekter av den stora komplexiteten och snabba férandringstakten inom detta omrade. Det ar viktigt att kommunledningen ar tydlig med
kommunens ambitioner inom IT- och informationssakerhetsomradet. En nyckelfaktor hos manga kommuner och organisationer ar att
IT-chefen tillhor ledningen eller har tat personlig atkomst till ledningen. Det ar inte att rekommendera att information mellan ledning och IT-chef
behover passera flera nivaer, da har namligen information en férmaga att férandras. Det ar ocksa av vikt att personer pa ledningsniva pa ett
enkelt satt har tillgang till den sakkunskap som IT-chefen besitter, eller har tillgang till, for att kunna fatta beslut som har paverkan pa IT, bade
ur ett kostnads- och ur ett sakerhetsperspektiv.

Vasterviks kommun har arbetat fram en digitaliseringsstrategi, detta arbete bor foljas upp med framtagandet av en IT-strategi. Utan en
IT-strategi blir det svart for IT och verksamheten att bedriva ett effektivt IT-arbete som foljer den strategi som kommunen har beslutat.
Kommunen bdr ta fram en mall for olika typer av IT-dokumentation sa att dokumenten haller en ensad standard vad galler innehall. Man bor
ocksa ta fram regelverk for hur ofta ett dokument ska revideras sa att man haller nédvandig dokumentation uppdaterad och relevant.
IT-enheten bér gora en kraftanstrangning for att fa ordning pa sin bristande dokumentation.

Vasterviks kommun bér genomféra ett genomgang av alla kommunens konton for att rensa bort sadant som ej bor finns kvar bade ur
sakerhets- och GDPR-synpunkt.

Vasterviks kommun boér arbeta for att IT-sakerhetsansvarig och informationssakerhetssamordnaren/sakerhetsorganisationen arbetar tatt
tillsammans for att pa sa vis kunna hjalpa och stétta varandra.

Man bdr ta fram och definiera en kravstallan gallande IT- och informationssakerhet mellan enheten fér raddningstjanst och samhallsskydd och
IT-enheten.

Det ar viktigt att det arbete med dokumenthanteringssystemet och standardmallar som pagar slutfors.
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Bilagor




Bilaga 1 - Intervjulista

Namn Roll Verksamhet

Roger Hassel Avgaende IT-chef Kommunservice / IT

Christer Lundh Administrativ chef/Tf IT-chef (personal) Kommunstyrelsens férvaltning

Per Larsson Tf IT-chef (drift) Kommunservice / IT

Per Inge Stenberg IT-kommunikation Kommunservice / IT

Gisela Lejonqvist Digital Sltrateg"/ _ Vistervik Miljé och Energi
Informationssakerhetsansvarig

Andrea Brandstrom Sakerhetsskyddschef Raddningstjanst och samhallsskydd

Anna Grandalen Informationssakerhetssamordnare Raddningstjanst och samhallsskydd
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Bilaga 2 - Enkat

| denna bilaga presenteras en sammanstallning av resultaten fran den enkat som skickats ut i syfte att mata anstallda/fértroendevalda i Vasterviks kommuns
sakerhetsmedvetande inom ramen for granskning av kommunens IT- och informationssakerhet (kontrollfraga 3.2 och 3.3).

Enkaten skickades ut till 4 210 personer, varav 1 748 personer slutforde enkaten. Det gav en svarsfrekvens pa ungefar 42 procent. Svaren har en relativt
god spridning mellan verksamhetsomradena. Hogst svarsfrekvens finns inom Vasterviks Resort AB och Miljé- och byggnadskontoret med 70 respektive 69
procent. Barn- och utbildningsforvaltningen och Socialférvaltningen har dock en férhallandevis lag svarsfrekvens pa 39 respektive 32 procent.
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Bilaga 2 - Enkat - Sakerhetsmedvetenhet

Har du nagon gang hort en kollega diskutera kansliga

uppgifter med obehériga pa allman plats?

Vet du hur du ska hantera kédnsliga pappersdokument
och utskrifter pa din arbetsplats (t.ex. om dokumenten

Tanker du aktivt pa att inte slappa in nagon efter dig

nadr du gar igenom skalskyddet t.ex.ytterdorrar och

Antal svar Procent

Ja 244 14%

Nej 1384 79%

Vet gj 120 7%

Ej tillampb - -

Totalt 1748 100%
100%

0 79%

80%

60%

50%

30%

20% 143%

10% . 7%

la Nej Vet g

ska hallas under uppsikt, vara inlasta eller om grindar?
anvandarbox ska anvéandas vid utskrifter)?
Antal svar Procent Antal svar Procent
Ja 1410 81% Ja 1237 71%
Nej 129 7% Nej 185 1%
Vet ej 126 7% Vet ej 157 3%
Ej tillampb 83 5% Ej tillampb 269 15%
Totalt 1748 100% Totalt 1748 100%
100% 100%
90% 31% 90%
80% i 71%
60% 0%
30% 30%
20% 20% - 15?6
7% 7% N cal o s
0% 70 U 70
3 = 0% ) .
Ja Nej Vet g Ej tilldmpbart Ja Nej Vet g Ej tillampbart
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Bilaga 2 - Enkat - Sakerhetsmedvetenhet (forts.)

Finns det en rutin for hantering av obehoriga pa er

Har du eller har du sett nagon publicera information
kopplat till ditt arbete som skulle kunna vara kénslig

pa nagra sociala medier?

Har du méjlighet att anvéanda dator eller annan mobil
utrustning i ditt arbete?

arbetsplats?
Antal svar Procent
Ja 863 49%
Nej 219 13%
Vet gj 578 33%
Ej tillampb 88 5%
Totalt 1748 100%
100%
90%
80%
70%
- 49%
50%
40% 33%
30%
20% 13%
10% 5%
L] =
Ja Nej Vet g Ej tilldmpbart

Antal svar Procent Antal svar Procent
Ja 181 10% Ja 1732 99%
Nej 1455 83% Nej 16 1%
Vet gj 112 6% Vet ej - -
Ej tilldmpb - - Ej tilldmpb - -
Totalt 1748 100% Totalt 1748 100%
100% 100% 89%
90% 83% 90%
80% 80%
70% 70%
0% 60%
50% 50%
40% 40%
30% 30%
20% 10% = 20%
10% L 10% ,
=
Ja Nej Vet g Ja Nej
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Bilaga 2 - Enkat - Sakerhetsmedvetenhet (forts).

Brukar du lasa din dator (eller annan mobil utrustning)

nar du lamnar den obevakad?

Antal svar Procent
Ja 932 54%
Nej 505 29%
Vet gj 207 12%
Ej tillampb 88 5%
Totalt 1748 100%
100%
60% 54%
10% 5%
Alrid Ofta Sdlan Aldrig
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Bilaga 2 - Enkat - Styrning, ledning och dokumentation

Vet du om det finns nagra policys, riktlinjer eller andra
styrande dokument gédllande informationssakerhet pa

din arbetsplats?

Vet du var du hittar informationssakerhetsrelaterad

Vet du vem du ska vanda dig till for fragor som har

Antal svar Procent
Ja 1167 67%
Nej 119 7%
Vet gj 462 26%
Ej tillampb - -
Totalt 1748 100%
100%
90%
80%
70% G7%
60%
50%
40%
30% 26%
20%
10% e
0% I
Ja Nej Vet g

dokumentation? med informationssékerhet att géra?
Antal svar Procent Antal svar Procent
Ja 964 55% Ja 1385 79%
Nej 784 45% Nej 363 21%
Vet gj - - Vet gj - -
Ej tilldampb - - Ej tillampb - -
Totalt 1748 100% Totalt 1748 100%
100% 100%
90% 90% =
80% 80%
70% 70%
60% 55% 60%
50% 45% 50%
40% 40%
30% 30% 21%
20% 20%
10% 10% -
0% 0%
Ja Nej Ja Nej
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Bilaga 2 - Enkat - Styrning, ledning och dokumentation (forts.)

Hanterar du information pa olika séatt beroende pa hur
informationen &r klassificerad?

Har du fatt en genomgang av policys, riktlinjer eller
andra styrande dokument géllande
informationssakerhet pa din arbetsplats?

Antal svar Procent
Ja 1253 72%
Nej 199 1%
Vet gj 286 16%
Ej tillampb - -
Totalt 1748 100%
100%
90%
80% 72%
60%
30%
e 16%
£140 11%
10% -
Ja Nej Vet g

Antal svar Procent
Ja 835 72%
Nej 332 28%
Vet gj - -
Ej tillampb - -
Totalt 1167 100%
100%
90%
80% 72%
50%
o 28%
30%
10%
Ja Nej
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Bilaga 2 - Enkat - Incidenthantering och rapporter

Vet du vad som ar en informationssakerhetsincident?

Antal svar Procent
Ja 907 52%
Nej 841 48%
Vet gj - -
Ej tillampb - -
Totalt 1748 100%

Vet du hur en informationssédkerhetsincident ska
rapporteras?

Vet du om det finns en dokumenterad rutin for
hantering av informationssékerhetsrelaterade
incidenter?

0neL
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Ja Nej

Antal svar Procent Antal svar Procent

Ja 534 31% Ja 343 20%

Nej 1214 69% Nej 419 24%
Vet gj - - Vet ej 986 56%

Ej tillampb - - Ej tillampb - -
Totalt 1748 100% Totalt 1748 100%
100% 100%

90% 90%

80% 80%

69% :

60% 60% 36%

50% 50%

40% 40%

i 31% ik

30% 30% S 24%

20% 20%

Ja Nej Ja Nej Vet g

Uppfdljande granskning av IT- och informationsséakerhet
PwC

16 april 2020
38



Bilaga 2 - Enkat - Incidenthantering och rapporter (forts.)

Har det intraffat en informationssakerhetsincident pa

din arbetsplats?

Genomfordes en utvardering av den intraffade
incidenten?

Kommunicerades lardomar fran den intraffade
incidenten (t.ex. pa intranatet eller via e-post)?

Antal svar Procent

Ja 134 8%
Nej 424 24%
Vet gj 1190 68%
Ej tillampb - -
Totalt 1748 100%
100%
80% =
50%
20% -
lC ; l

Ja Nej Vet g

Antal svar Procent Antal svar Procent

Ja 75 56% Ja 71 53%
Nej 9 7% Nej 28 21%
Vet gj 50 37% Vet gj 35 26%
Ej tillampb - - Ej tillampb - -
Totalt 134 100% Totalt 134 100%
100% 100%
C:c 56% ;:::c 20/
50% i 50%

1: 55 26%
ok o 21%
10% % 10% .

e . 0%

Ja Nej Vet g la Nej Vet g
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Bilaga 2 - Enkat - Utbildning och ovning

Ingar informationssakerhetskrav i de rutiner som

tagits fram fér din arbetsplats?

Har du gatt nagon informationssakerhetsrelaterad

utbildning under de senaste tva aren?

Hur ofta tar ni upp amnet informationssakerhet pa t.ex.
arbetsplatstraffar eller andra forum?

Antal svar Procent
Antal svar Procent Antal svar Procent Veckovis 46 3%
Ja 604 35% Ja 269 15% Méanadsvis 179 10%
Nej 185 1% Nej 1273 73% Kvartalsvis 287 16%
Vet gj 959 55% Vet gj 206 12% Mer_sallan 971 56%
Ej tillampb - - Ej tillampb - - Aldrig 264 15%
Totalt 1748 100% Totalt 1748 100% Ej svar 1 0%
Totalt 1748 100%
100% 100% 100%
80% 80% 73% S
70% 70% b 56%
E: A 55% EC'c 5: o
50% 50% 40%
409 35% 40% 30%
2 3 R 16% 15%
30% i 30% S T 10%
I ] e 1cor 10% 3% l 09
20% ! i 11% 20% 15% 12% 0% = -
10% o I 10% [ i o W o RS & >
pelg [ ) ] - 0% [l ¥ ] 5_0\‘ ‘\\\»“ _§~T\ L\\\ A k'\‘;‘
Ja Nej Vet & Ja Nej Vet & - & & &
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Bilaga 2 - Enkat - Avslutning

Vilken niva av sakerhetskultur skulle du sdga att din
arbetsplats uppratthaller?

Ar du anstilld i en kommunal férvaltning pa ett
kommunalt bolag eller ar fortroendevald i Vasterviks
kommun?

Antal svar Procent av
Antal svar Procent lotalt antal svar
H5q niva 391 200 Vasterviks Bostads AB 97 5,5%
gnwva . ? Vastervik Miljé & Energi AB 102 5,8%
Medel niva 1011 58% " . o
Lag niva 057 15% Vastervik Resort AB 7 0,4%
v N Barn- och Utbildningsférvaltningen 591 33,8%
Ej tilldmpb 89 5% K | tarvaltni 300 17 29
Totalt 1748 100% (_)Tmunstyre sens forvaltning ,2%
Miljé- och byggnadskontoret 29 1,7%
Socialf6rvaltningen 516 29,5%
Fortroendevald 106 6,1%
100% 6,1% 5 594
90% ' 5,8%
80%
50%
30% 22%
20% 15%
10% 5% " ya Bost o & ri AD
=8 - 3 Resort AB L) o Utbildningsforva 8
Hog niva Medel niva Lagniva  Ejtillampbart , : r,“ 2 S . B y : S
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Denna rapport har upprattats inom ramen for vart uppdrag att utféra granskning avseende en uppfdljande granskning av IT- och Informationssékerhet baserat pa tidigare ars rekommendationer.
Rapporten ar endast uppréttad for var uppdragsgivares rakning, Vasterviks kommun, och far inte Iamnas ut eller géras tiliganglig for andra fysiska eller juridiska personer utan Ohrlings
PricewaterhouseCoopers AB:s skriftliga godkannande. | avsaknad av skriftligt godkdnnande, tar Ohrlings PricewaterhouseCoopers AB inte nagot som helst ansvar gentemot nagon annan &n
uppdragsgivaren som valjer att forlita sig pa eller att agera utifran innehallet i denna rapport. Inte heller tas nagot ansvar for att rapporten anvands for andra syften an for dem som férelegat vid
uppdragets utférande.





